KARTA MODULU

I. OGOLNE INFORMACJE O MODULE

COLLEGIUM WITELONA UCZELNIA PANSTWOWA
WYDZIAL Nauk Spotecznych i Humanistycznych

Kierunek studiow: Administracja

Poziom studiéw: studia pierwszego stopnia

Profil studiow: praktyczny

Forma studiow: stacjonarne/niestacjonarne

Nazwa modutu: Zarzadzanie bezpieczenstwem w administracji publicznej

Rodzaj modutu: Obowigzkowy

Jezyk wykladowy: Jezyk polski

Rok studiow: 2 Formy prowadzenia zaje¢ wraz z liczba godzin dydaktycznych:
Semestr: 4 Wyktad | Warsztat | Seminarium | Konwersatorium | Lektorat | Laboratorium [ Cwiczenia
'éi(‘:’.f.gaog'g;:rﬁw 3 | 20M0 | 108 . . . . -
Forma zaliczenia: Zaliczenie na ocene.

Wymagania wstepne: podstawowa wiedza o administracji publicznej

Il. CELE KSZTALCENIA

Cele ksztatcenia:

Cel 1: Zrozumienie kluczowych pojec i teorii zwigzanych z zarzgdzaniem bezpieczenstwem w administracji publicznej

Opis celu: Student powinien zdoby¢ dogtebne zrozumienie poje¢ i teorii dotyczacych zarzgdzania bezpieczenstwem, w tym
cyberbezpieczenstwa, zarzadzania kryzysowego, terroryzmu, etyki w administracji publicznej, oraz roli technologii i innowacji w
zapewnianiu bezpieczenstwa publicznego. To obejmuje zdolnos¢ do identyfikacji, analizy i interpretacji kluczowych zagrozen dla
bezpieczenstwa narodowego i wewnetrznego, a takze zrozumienie ram prawnych i instytucjonalnych zarzadzania
bezpieczenstwem na poziomie krajowym i miedzynarodowym.

Cel 2: Rozwdj umiejetnosci praktycznych w zakresie planowania, implementacji i oceny strategii bezpieczenstwa w administracji
publicznej

Opis celu: Cel ten skupia sie na przygotowaniu studentéw do praktycznego zastosowania wiedzy teoretycznej w realnych
scenariuszach zwigzanych z zarzadzaniem bezpieczenstwem. Obejmuje to zdolno$¢ do opracowywania kompleksowych
planéw bezpieczenstwa, reagowania na incydenty bezpieczenstwa, zarzgdzania kryzysowego, a takze efektywnego
wykorzystania technologii informacyjnych i komunikacyjnych w celu poprawy bezpieczenstwa i efektywnosci administraciji
publicznej. Uczestnicy kursu powinni by¢ réwniez zdolni do krytycznej oceny strategii bezpieczenstwa, identyfikacji obszaréw do
poprawy oraz proponowania innowacyjnych rozwigzan na wyzwania zwigzane z bezpieczenstwem.

Ill. EFEKTY UCZENIA SIE WRAZ Z ODNIESIENIEM DO EFEKTOW KIERUNKOWYCH
ORAZ METODY WERYFIKACJI EFEKTOW

Odniesienie do
Efekt Student, ktéry zaliczyt modut w zakresie: _ efektow Metody weryfikacii
kierunkowych
wiedzy:
ustny i /lub
w zaawansowanym stopniu zna i rozumie metody oraz ztozone zaleznosci pisemny
funkcjonowania gospodarki rynkowej oraz zna i rozumie uwarunkowania sprawdzian
W01 prawne regulujgce rynek dobr, ustug i uczestnikow obrotu gospodarczego, K1A_W08 wiedzy
zna i rozumie podstawowe ekonomiczne i prawne uwarunkowania
dziatalnos$ci gospodarcze.




ustny i /lub

w zaawansowanym stopniu zna i rozumie struktury i zasady funkcjonowania pisemny
W02 wspoétczesnych  organizacji, metody i techniki zarzadzania tymi K1A W09 sprawdzian
organizacjami oraz konflikty, jakie mogg wystgpi¢ organizacjach i sposoby — wiedzy
ich rozwigzywania.
ustny i /lub
w zaawansowanym stopniu zna i rozumie procesy zachodzgce w pisemny
W03 gospodarce finansowej panstwa i samorzadu, organizacje i zasady K1IA W12 sprawdzian
funkcjonowania organdw polskich i europejskich realizujgcych gospodarke — wiedzy
finansowg oraz regulacje prawa finansowego w tym zakresie.
umiejetnosci:
ustny i /lub
' i . . . . . pisemny
potrafi wykorzystywa¢ posiadang wiedze i stosuje wiedze z zakresu sorawdzian
uo1 ekonomii, organizaciji i zarzgdzania w praktyce funkcjonowania administracji K1A_U07 P
X . wiedzy
publiczne;j.
potrafi samodzielnie organizowa¢ prace indywidualng oraz w zespole ustny i /lub pisemny
wspotdziata¢ z innymi  osobami, stosujac administracyjnoprawne i sprawdzian wiedzy
u02 cywilnoprawne normatywne i praktyczne aspekty podejmowania i K1A_U13
prowadzenia dziatalnosci gospodarczej w kraju oraz w kontaktach
zagranicznych.
uo3 potrafi samodzielnie stosowaé uwarunkowania organizacyjne, techniczne, KIA UA17 ustny i /lub pisemny
prawne i inne z zakresu administrowania w praktyce. — sprawdzian wiedzy
kompetencji spotecznych:
KO1 jest gotow by mysle¢ i dziata¢ w sposob K1A K04 obserwacja i ocena
przedsiebiorczy. - postaw
jest gotow do odpowiedzialnego petnienia rél zawodowych okreslajgc obserwacia i ocena
K02 priorytety stuzgce realizacji okreslonego przez siebie lub innych zadania. K1A_KO08 postaw )

IV. TRESCI PROGRAMOWE

Tresci programowe (tematyka zaje¢, zaprezentowana z podzialam na poszczegoélne formy zaje¢ z okresleniem liczby

godzin potrzebnych na ich realizacje)

Wykitad
" Liczba
Kod Tematyka zaje¢ godzin
W1 Zajecia organizacyjne, wprowadzenie do problematyki przedmiotu. 2/1
Cyberbezpieczenstwo w administracji publicznej
Opis: Oméwienie znaczenia cyberbezpieczenstwa, identyfikacja gtéwnych zagrozen dla
w2 infrastruktury krytycznej i danych osobowych, a takze przedstawienie strategii ich 3/2
przeciwdziatania.
Zarzgdzanie kryzysowe i ciggtos¢ dziatania
Opis: Analiza procesow zarzgadzania kryzysowego, planowania ciggto$ci dziatania oraz
reagowania na sytuacje nadzwyczajne i katastrofy naturalne.
W3 3/2
Terroryzm a bezpieczenstwo publiczne
Opis: Przeglad form terroryzmu, metod zapobiegania aktom terrorystycznym oraz skutecznych
W5 strategii reagowania na zagrozenia terrorystyczne. 3n
Wspotpraca miedzynarodowa w zakresie bezpieczenstwa
W6 Opis: Oméwienie miedzynarodowych ram wspotpracy w dziedzinie bezpieczenstwa, w tym roli 31
organizacji miedzynarodowych i transgranicznych inicjatyw w zapewnianiu bezpieczenstwa.




Zarzgdzanie zasobami ludzkimi w sektorze publicznym
Opis: Oméwienie wyzwan i najlepszych praktyk w zarzgdzaniu zasobami ludzkimi w

w7 . ; ; . ) . e . o 3N
administracji publicznej, w tym strategie motywowania, szkolenia i rozwoju pracownikow.
Etyka w administracji publicznej
Opis: Rozwazania na temat znaczenia etyki w zarzadzaniu administracjg publiczng, w tym
W8 . o s . e L ; - - 3/2
kwestie odpowiedzialnosci, przejrzystosci dziatania i zapobiegania korupciji.
Warsztat
o Liczba
Kod Tematyka zaje¢ godzin
WT1 Zajecia organizacyjno - techniczne, w tym poswigcone metodyce i formie zaliczenia warsztatow. 1/0,5
Symulacja cyberatakéw i reakcja na incydenty
Opis: Uczestnicy biorg udziat w symulacji cyberataku na infrastrukture administracji publiczne;.
WT2 Cwiczenie koncentruje sie na identyfikacji zagrozen, reagowaniu na incydenty i komunikacji 2/1
kryzysowe;.
Warsztaty z planowania ciggtosci dziatania
Opis: Uczestnicy opracowujg plan ciggtosci dziatania dla wybranej jednostki administracii
WT3 publicznej. Cwiczenie obejmuje analize ryzyka, okreslenie kluczowych funkcji biznesowych oraz 1/0,5
strategii minimalizacji przerw w dziataniu.
Scenariusze zarzadzania kryzysowego
Opis: Warsztaty oparte na scenariuszach kryzysowych (np. katastrofy naturalne, zagrozenia
WT4 terrorystyczne), gdzie uczestnicy opracowujg i prezentujg strategie zarzgdzania kryzysowego i 2/1
komunikacji z mediami oraz spoteczenstwem.
Analiza danych w inteligencji ekonomicznej
Opis: Uczestnicy wykorzystujg narzedzia do analizy danych w celu rozpoznania i interpretac;ji
WTS trendéw ekonomicznych, ktére mogg mie¢ wptyw na bezpieczenstwo i stabilno$¢ ekonomiczng 11
administracji publiczne;j.
Wykorzystanie nowoczesnych technologii w ustugach publicznych
Opis: Warsztaty dotyczgce praktycznego zastosowania nowoczesnych technologii (np. sztucznej
WT6 inteligenciji, blockchain) w celu usprawnienia ustug publicznych. Cwiczenia na projektowanie i 11
wdrazanie innowacyjnych rozwigzan w administracji.
Przeciwdziatanie korupcji i promowanie etyki
Opis: Interaktywne warsztaty koncentrujgce sie na identyfikacji potencjalnych zagrozen
WT7 korupcyjnych i sposobach ich przeciwdziatania. Cwiczenia na rozwijanie Swiadomosci etycznej i 21

umiejetnosci etycznego podejmowania decyz;ji.

V. METODY KSZTALCENIA, NARZEDZIA DYDAKTYCZNE

1.

Metody ksztatcenia: wyktad informacyjny (konwencjonalny), wyktad problemowy, wyktad konwersatoryjny, opis,

metoda problemowa, sytuacyjna, ¢wiczeniowa oparta na wykorzystaniu réznych zrédet wiedzy, burza mézgow, studium
przypadku, dyskusja

2,

Narzedzia (Srodki) dydaktyczne: prezentacje multimedialne, dokumenty, mapy, Internet

VI. FORMA | KRYTERIA ZALICZENIA MODUtU




Kryteria oceny formujacej:
Forma zaliczenia przedmiotu. Kryteria oceny formujacej:
1. Pisemny sprawdzian wiedzy — kryteria oceny:

91% - 100% - bardzo dobry
81% - 90% - dobry plus

71% - 80% - dobry

61% - 70% - dostateczny plus
51% - 60% - dostateczny
50% i mniej — niedostateczny

2. Ustny sprawdzian wiedzy — kryteria oceny:

5,0 (bardzo dobry) — skomponowanie i artykulacja samodzielnej wypowiedzi na zadany temat w sposéb $wiadczacy

0 petnym zrozumieniu pytania i znajomosci tematu;wnikliwe omowienie zagadnienia;brak btedéw jezykowych;brak
btedéw w kompozycji;

4,5 (dobry plus) — skomponowanie i artykulacja samodzielnej wypowiedzi na zadany temat w sposéb swiadczacy o
petnym zrozumieniu pytania i znajomosci tematu; petne omoéwienie zagadnienia; brak btedéw jezykowych; brak btedéw
w kompozycji;

4,0 (dobry) — skomponowanie i artykulacja samodzielnej wypowiedzi na zadany temat w sposéb $swiadczgcy o petnym
zrozumieniu pytania i znajomosci tematu; petne omoéwienie zagadnienia; drobne btedy jezykowe; drobne btedy w
kompozycji;

3,5 (dostateczny plus) — podjecie préby skomponowania i artykulacji samodzielnej wypowiedzi na zadany temat w
sposéb swiadczgcy o co najmniej czesciowym zrozumieniu pytania i znajomosci tematu; cato$ciowe, choé
powierzchowne oméwienie zagadnienia; drobne btedy jezykowe; drobne btedy w kompozyciji;

3,0 (dostateczny) — podjecie proby skomponowania i artykulacji samodzielnej wypowiedzi na zadany temat w sposoéb
Swiadczacy o co najmniej czgsciowym zrozumieniu pytania i znajomosci tematu; czesciowe omoéwienie zagadnienia;
drobne btedy jezykowe; drobne btedy w kompozycji;

2,0 (niedostateczny) — niespetnienie kryteriow wtasciwych dla oceny: dostateczny (3,0).

3. Obserwacja i ocena postaw studenta wynikajgcych z:

realizacji zadan przygotowanych w ramach ¢wiczen,
Zaangazowania W prace grupy,

zachowan i aktywnosci w trakcie wyktadow i éwiczen,
rowadzenia merytorycznej dyskusiji,

potrzeby ciggtego rozwoju osobistego i zawodowego.

Kryteria oceny podsumowujacej:

Srednia ocen formujacych

Ocena podsumowujgca:

Srednia ocen z wyktadéw i warsztatow

VII. BILANS PUNKTOW ECTS - NAKLAD PRACY STUDENTA

Kategoria
Liczba godzin realizowanych przy bezposrednim udziale nauczyciela (godziny 30/16
kontaktowe)
Udziat w wyktadach 20/10
Udziat w innych formach zaje¢ (warsztatach) 10/6
Inne (jakie?) -
Samodzielna praca studenta (godziny niekontaktowe) 45/59
Przygotowanie do wyktadu 10/15
Przygotowanie do innych form zaje¢ (warsztatéw) 15/15
Przygotowanie do zaliczenia wykfadu 10/12
Przygotowanie do zaliczenia innych zaje¢ (warsztatow) 5/10
Inne. (np.. gromadzenie materiatéw do projektu, kwerenda internetowa, opracowanie prezentacji 57
multimedialne;j itp.)




tgczna liczba godzin 75/75

Punkty ECTS za modut 3

VIII. ZALECANA LITERATURA

Literatura podstawowa:

"Cyberbezpieczenstwo i ochrona danych w administracji publicznej" - red. naukowa: Janusz Sobon, Bogustaw Banaszak (2019).
"Zarzadzanie kryzysowe w teorii i praktyce" - Andrzej K. Kozminski, Dariusz Jemielniak (2017).

"Etyka w administracji publicznej" - red. Zbigniew Leonski (2021).

"Zarzgdzanie zasobami ludzkimi w administracji publicznej" - red. Ewa Géra (2020).

Literatura uzupetniajgca:

"Bezpieczenstwo miedzynarodowe - ujecie interdyscyplinarne" - red. Katarzyna Zukrowska, Jacek Czaputowicz (2020).
"Inteligencja ekonomiczna: teoria i praktyka" - Marek Pawtowski (2019).
"Terroryzm - wyzwanie XXI| wieku" - Pawet Wojtunik (2018).




