KARTA MODULU

|. OGOLNE INFORMACJE O MODULE

PANSTWOWA WYZSZA SZKOLA ZAWODOWA IM. WITELONA W LEGNICY
WYDZIAL NAUK TECHNICZNYCH | EKONOMICZNYCH

Kierunek studiow: INZYNIERIA PRODUKCJI | LOGISTYKI

Poziom studiow: studia drugiego stopnia

Profil studiéw: praktyczny

Forma studiéw: stacjonarne/niestacjonarne

Nazwa modutu: Cyberbezpieczenstwo

Rodzaj modutu: Obowigzkowy

Jezyk wykladowy: Jezyk polski*

Rok studiow: 2 Formy prowadzenia zaje¢ wraz z liczbg godzin dydaktycznych:
Semestr: 3 Wyktad Cwiczenia Laboratorium Warsztat Projekt Seminarium
I(;;c:::?nr:)unktow ECTS 1 ) ) ) 15/8 ) )
Forma zaliczenia: Zaliczenie na ocene

Wymagania wstepne: \Ii\(ljiric:)zuateir;miejetnoéci z matematyki na poziomie podstawowym, umiejetno$¢ obstugi

[I. CELE KSZTALCENIA

Cele ksztatcenia:

Cel 1:Zbudowanie u studentéw podstawowej $wiadomosci w dziedzinie bezpieczenstwa systemoéw informatycznych
Cel 2: Zapewnienie umiejetnosci przeprowadzenia prostej analizy zagrozen w dziedzinie cyberbezpieczenstwa

[ll. EFEKTY UCZENIA SIE WRAZ Z ODNIESIENIEM DO EFEKTOW KIERUNKOWYCH
ORAZ METODY WERYFIKACJI EFEKTOW

Efekt Odniesienie Metod
Student, ktoéry zaliczyt modut w zakresie: do efektéw wer fika)::'i
kierunkowych y !
wiedzy:
W01 Student posiada wiedze =z zakresu podstawowych pojeé¢ dotyczgcych K2IPL W05 | Test wvboru
bezpieczenstwa systemow informatycznych. — y
W02 S;/t;;jkent rozumie relacje pomiedzy dziataniami wlasnymi i zespolu a poziomem Test wyboru
umiejetnosci:
Uo1 Referat w
Student umie wskazac¢ okre$lone zagrozenie w dziedzinie cyberbezpieczenstwa. K2IPL_U05 trakcie
zajec
. e S Referat w
uo2 Student umie wskazaé najwazniejsze metody minimalizacji ryzyk stosowane w K2IPL UO5 trakcie
branzy IT. — zajet
. . . . . . - Referat w
U03 Potrafi p.odejrrjowac decyzje menedzerskie uwzgledniajgc problematyke K2IPL_U09 trakcie
cyberbezpieczenstwa. zajet
kompetencji spotecznych:
o . _— Referat w
Jest odpowiedzialny za powierzong mu role zawodowg z uwzglednieniem -
K01 ) . . K2IPL_K04 trakcie
przestrzegania zasad etyki oraz kultury wspétpracy. zajet

IV. TRESCI PROGRAMOWE

Tresci programowe (tematyka zaje¢, zaprezentowana z podziatlam na poszczegélne formy zaje¢ z okresleniem liczby
godzin potrzebnych na ich realizacje)

Warsztaty:




Liczba godzin

Kod Tematyka zajeé S/N

war1 Wprowadzenie do wspoétczesnych sieci i Internetu 5/3

war2 Pojecie bezpieczenstwa jako procesu i jego najwazniejsze funkcje. 2/1
Typowe zagrozenia dla bezpieczenstwa systeméw informatycznych oraz

war3 - . 4/2
metody zabezpieczen.

war4 Dobre praktyki w zakresie bezpieczenstwa. 4/2

V. METODY KSZTALCENIA, NARZEDZIA DYDAKTYCZNE

1. Metody ksztalcenia:

Warsztat problemowew laboratorium komputerowymz wygtoszeniem referatu przez studentéw.

2. Narzedzia (Srodki) dydaktyczne: oprogramowanie specjalistyczne w

multimedialna

laboratorium komputerowym, tablica

VI. FORMA | KRYTERIA ZALICZENIA MODUtU

Forma zaliczenia modutu.
Kolokwium w formie testu

Zadania praktyczne w formie ¢wiczenh praktycznych do wykonania wtasnego przez studentéw.

Kryteria oceny formujacej***:

1.Wykazanie sie wiedzg teoretyczng w trakcie rozwigzywania testu na platformie Cisco NetAcad
2. Umiejetnosé samodzielnej analizy wybranego problemu i przedstawienie wnioskow w formie referatu.

Kryteria oceny podsumowujacej***
1. Test z wyktadu:

50-59% - ocena dostateczna,
60-69% - ocena dostateczna plus,
70-79% - ocena dobra,

80-89% - ocena dobra plus,

powyzej 90% - ocena bardzo dobra.

2. Referat

1 pkt. - ocena dostateczna,

2 pkt. - ocena dostateczna plus,
3 pkt. - ocena dobra,

4 pkt. - ocena dobra plus,

5 pkt. - ocena bardzo dobra

Na ocene 3,0: student zna podstawowe pojecia.

Na ocene 3,5: student zna podstawowe pojecia i rozumie ich role.

Na ocene 4,0: student zna podstawowe pojecia i rozumie ich role. Potrafi samodzielnie wskazac¢ potencjalne zagrozenia.
Na ocene 4.5: student zna podstawowe pojecia i rozumie ich role. Potrafi samodzielnie wskazaé potencjalne zagrozenia i potrafi

zaproponowac typowe rozwigzania minimalizujgce ryzyko.

Na ocene 5: student zna podstawowe pojecia i rozumie ich role. Potrafi samodzielnie wskazac¢ potencjalne zagrozenia.
Na ocene 4.5: student zna podstawowe pojecia i rozumie ich role. Potrafi samodzielnie wskazaé potencjalne zagrozenia i potrafi
zaproponowac typowe rozwigzania minimalizujgce ryzyko oraz samodzielnie przeprowadzi¢ analize ryzyka

Ocena podsumowujgca***:
Ocena z modutu: srednia ocen z poszczegdlnych form zajec.

VII. BILANS PUNKTOW ECTS - NAKLAD PRACY STUDENTA

. Obciazenie studenta
Kategoria S/N

Liczba godzin realizowanych przy bezposrednim udziale nauczyciela (godziny

kontaktowe) 15/8
Udziat w wyktadach -
Udziat w innych formach zaje¢ (warsztat**) 15/8
Inne: udziat w egzaminie -
Samodzielna praca studenta (godziny niekontaktowe 15/22
Przygotowanie do wyktadu -
Przygotowanie do innych form zaje¢ (warsztat**) 510
Przygotowanie do egzaminu -




Przygotowanie do zaliczenia innych zajeé (warsztat**) SI7

Inne (np. gromadzenie materiatéw do projektu, kwerenda internetowa, opracowanie 5/5
prezentacji multimedialnej itp.)

30
taczna liczba godzin

Punkty ECTS za moduft 1

VIIl. ZALECANA LITERATURA

Literatura podstawowa:
1. Kurs Introduction to Cybersecurity naplatformie Cisco NetAcad

Literatura uzupetniajgca:
1. Wskazane przez prowadzgcego aktualne artykuty w mediach poswieconych problematyce cyberbezpieczenstwa.

*nalezy odpowiednio wypetnic
**nalezy wpisa¢ forme/formy przypisane do modutu okreslone w programie studidow (wykfad, semiczenia, seminarium, konwersatorium, lektorat,

laboratorium, warsztat, projekt, zajecia praktyczne, zajecia terenowe, zajecia wychowania fizycznego, praktyka zawodowa, inne)

*kk

prosze wpisa¢ odpowiednie kryteria oceny formujgcej i podsumowujgce;j




