KARTA MODULU

I. OGOLNE INFORMACJE O MODULE

PANSTWOWA WYZSZA SZKOLA ZAWODOWA IM. WITELONA W LEGNICY
WYDZIAL. NAUK SPOLECZNYCH | HUMANISTYCZNYCH

Kierunek studiow:

Bezpieczenstwo wewnetrzne

Poziom studiéw:

pierwszego stopnia

Profil studiéw:

praktyczny

Forma studiow:

Stacjonarne/niestacjonarne

Nazwa modutu:

Bezpieczenstwo w cyberprzestrzeni

Rodzaj modutu: obowigzkowy
Jezyk wyktadowy: Jezyk polski
Rok studiéw: Il Formy prowadzenia zaje¢ wraz z liczba godzin dydaktycznych:
Semestr: 1 Wyktad | Warsztaty | Cwiczenia | Seminarium ZZ\:\?cl)(cti)(;l\(;a ok ok
tg;zfn?““ktéw ECTS 2 1058 | 12710 . . . . .
Forma zaliczenia: Zaliczenie na ocene
Wymagania wstepne: Brak wstepnych wymagan

Il. CELE KSZTALCENIA

Cele ksztalcenia:

Cel 1: Zapoznanie z istotg, uwarunkowaniami oraz sposobami ksztattowania bezpieczenstwa cybernetycznego.
Cel 2: Nabycie wiedzy dotyczacej polityki cyberbezpieczehstwa panstwa oraz instytucji odgrywajgcych kluczowa role w tych

procesach.

Cel 3: Pozyskanie niezbednej wiedzy w zakresie rozpoznawania zagrozen w obrebie cyberprzestrzeni, ktére majg bezposredni
wplyw na bezpieczenstwo swiatowe, panstwowe, korporacyjne, ludzkie, itd.

Cel 4: Pozyskanie niezbednej wiedzy dotyczgcej rozpoznawania przestepczosci zorganizowanej oraz penalizacji

cyberprzestepstw.
Cel 5: Nabycie podstawowej wiedzy w zakresie funkcjonowania sieci oraz zagrozen wynikajgcych z funkcjonowaniem stosunkow
miedzyludzkich w zakresie cyberprzestrzeni.

lll. EFEKTY UCZENIA SIE WRAZ Z ODNIESIENIEM DO EFEKTOW KIERUNKOWYCH

ORAZ METODY WERYFIKACJI EFEKTOW

Odniesienie do

Efekt Student, ktory zaliczyt modut w zakresie: efektow Metody weryfikaciji
kierunkowych
wiedzy:

Test wiedzy,
zna i rozumie uwarunkowania (w tym m.in.: spoteczne, instytucjonalne, Przygotowanie
funkcjonalne, prawne, gospodarcze, polityczne i administracyjne) prezentaciji/

wo1 wystepujace w otoczeniu wewnetrznym i zewnetrznym  systemu K_Wo04 projektu,
bezpieczenstwa w skali miedzynarodowej, panstwowej, regionalnegj Obserwacja i
i lokalnej ocena postaw

studenta

Test wiedzy,

Przygotowanie
zna i rozumie wybrane zagadnienia szczegdlowe z zakresu nauk prezgntaclll

woz o bezpieczenstwie K_W06 projektu,

P Obserwacja i

ocena postaw

studenta

umiejetnosci:

potrafi poprzez praktyczne wykorzystanie posiadanej wiedzy formutowaé Test wiedzy,
Uo1L i rozwigzywaé ztozone i nietypowe problemy zwigzane z bezpieczenstwem, a K U0l Przygotowanie
takze wykonywa¢ zadania typowe dla dziatalnosci zawodowej zwigzanej z - prezentac;ji/

kierunkiem studiow

projektu,




Obserwacja i
ocena postaw
studenta

kompetenciji spotecznych:

Przygotowanie

prezentacji/
KO1 jest gotéw do =zasiggania opinii ekspertow w przypadku probleméw K K02 projektu,
z samodzielnym rozwigzaniem problemu - Obserwacja i
ocena postaw
studenta
jest gotow do wypetniania zobowigzan spotecznych, w tym inicjowania Obserwacja i
K02 i wspodlorganizowania dziatalnosci na rzecz sSrodowiska spotecznego K_KO03 ocena postaw
i interesu publicznego studenta

IV. TRESCI PROGRAMOWE

Tresci programowe (tematyka zaje¢, zaprezentowana z podzialam na poszczegoélne formy zajeé z okresleniem liczby
godzin potrzebnych na ich realizacje)

Wyktad
Kod Tematyka zaje¢ Liczba godzin
Zajecia wprowadzajgce do problematyki przedmiotu. Omowienie karty przedmiotu, oczekiwan w
W1 stosunku do rygoru dydaktycznego oraz poziomu wiedzy. Podstawowe pojecia zwigzane 2/2
z bezpieczenstwem w cyberprzestrzeni.
Geneza dziatan w cyberprzestrzeni. Geneza zjawiska w ujeciu historycznym. Rozwoj
spoteczenstwa informacyjnego oraz technologii teleinformatycznych. Transgranicznos¢ jako
W2 i . . . . . 2/2
zjawisko powigzane z cyberprzestrzenig. Efekty oddziatywania cyberprzestrzeni na systemy
gospodarcze.
Cyberprzestrzeh — pigty wymiar prowadzenia wojny. Ustalenia szczytu NATO w Warszawie
w3 w 2016 r. Cechy cyberwojny. Cyberwojna — ujecie militarne. Cyberwojna a wojna klasyczna. 2/2
Cyberkonflikt.
w4 Cyberbezpieczenstwo panstwa. Krajowy system cyberbezpieczenstwa. 2/1
W5 Ochrona infrastruktury krytycznej w cyberprzestrzeni. 2/1
Warsztaty
Kod Tematyka zaje¢ Liczba godzin
WT1 Oméwienie wojny hybrydowej — praca zespotowa. 2/2
WT 2 Omowienie zagrozen asymetrycznych — praca zespotowa. 2/2
WT3 Phishing — zagadnienia praktyczne. Ddos, malware, spam nigeryjski, falszywa reklama, portale o
spotecznosciowe, kradziez tozsamosci, botnet.
WT4 Ptatnosci internetowe, kryptowaluty. Pranie pieniedzy — studium przypadkdw. 2/1
WT5 Pornografia dziecieca i pedofilia — geneza zagrozen, postepowanie sprawcow. 2/2
WT6 Darknet: TOR, 12P, Freenet. 2/2

V. METODY KSZTALCENIA, NARZEDZIA DYDAKTYCZNE

1. Metody ksztatcenia: np. wykiad informacyjny (konwencjonalny), wyktad problemowy, wyktad konwersatoryjny, opowiadanie,
opis, metoda problemowa, sytuacyjna, burza mézgéw, metoda projektu, studium przypadku, dyskusja, drama, gry symulacyjne.

2. Narzedzia (srodki) dydaktyczne: np. prezentacje multimedialne, film, fotografie, materialy archiwalne, teksty Zrodiowe,
dokumenty, mapy, Internet, rzutniki multimedialne.

VI. FORMA | KRYTERIA ZALICZENIA MODUtU

Forma zaliczenia przedmiotu.
Kryteria oceny formujace;j:

1. Pisemny test wiedzy (w tym kolokwium zaliczeniowe z wykorzystaniem platformy G Suite) — kryteria oceny:
e 91% - 100% - bardzo dobry

81% - 90% - dobry plus

71% - 80% - dobry

61% - 70% - dostateczny plus

51% - 60% - dostateczny

50% i mniej — niedostateczny

2. Kolokwium ustne — kryteria oceny:
e 50 (bardzo dobry) — skomponowanie i artykulacja samodzielnej wypowiedzi na zadany temat w sposdb $wiadczacy
0 pelnym zrozumieniu pytania i znajomosci tematu; wnikliwe omoéwienie zagadnienia; brak btedéw jezykowych; brak
btedow w kompozycij;
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e 45 (dobry plus) — skomponowanie i artykulacja samodzielnej wypowiedzi na zadany temat w sposdb $wiadczacy o
petnym zrozumieniu pytania i znajomosci tematu; pethe oméwienie zagadnienia; brak btedéw jezykowych; brak btedéw
w kompozycji;

e 4,0 (dobry) — skomponowanie i artykulacja samodzielnej wypowiedzi na zadany temat w spos6b $wiadczacy o petnym
zrozumieniu pytania i znajomosci tematu; petne omdwienie zagadnienia; drobne btedy jezykowe; drobne btedy
w kompozycji;

e 3,5 (dostateczny plus) — podjecie proby skomponowania i artykulacji samodzielnej wypowiedzi na zadany temat
w sposob $wiadczacy o co najmniej czesciowym zrozumieniu pytania i znajomosci tematu; cato$ciowe, cho¢
powierzchowne omdéwienie zagadnienia; drobne btedy jezykowe; drobne btedy w kompozycji;

e 3,0 (dostateczny) — podjecie préby skomponowania i artykulacji samodzielnej wypowiedzi na zadany temat w sposéb
Swiadczacy o co najmnigj czedciowym zrozumieniu pytania i znajomosci tematu; czeSciowe omdwienie zagadnienia;

drobne btedy jezykowe; drobne btedy w kompozyciji;
e 2,0 (niedostateczny) — niespetnienie kryteriéw wiasciwych dla oceny: dostateczny (3,0).

3. Obserwacja i ocena postaw studenta wynikajgcych z:

e realizacji zadan przygotowanych w ramach ¢wiczen,
Zaangazowania w prace grupy,
zachowan i aktywnosci w trakcie wyktadow i Ewiczen,
prowadzenia merytorycznej dyskusji,
potrzeby ciggtego rozwoju osobistego i zawodowego.

Kryteria oceny podsumowujacej:
e Srednia ocen formujgcych

Ocena podsumowujaca:
e Srednia arytmetyczna ocen formujgcych

VII. BILANS PUNKTOW ECTS - NAKLAD PRACY STUDENTA

Kategoria Obcigzenie studenta

Liczba godzin realizowanych przy bezposrednim udziale nauczyciela (godziny kontaktowe) 22/18
Udziat w wyktadach 108
Udziat w éwiczeniach, warsztatach 12/10
Samodzielna praca studenta (godziny niekontaktowe) 3/7
Przygotowanie do kolokwium zaliczeniowego 37
Przygotowanie do egzaminu -
Przygotowanie do seminarium -
Inne (jakie?) -
tgczna liczba godzin 25
Punkty ECTS za moduf 1

VIIl. ZALECANA LITERATURA

Literatura podstawowa:
1. C. Banasinski, Cyberbezpieczenstwo — zarys wyktadu, Wolters Kluwer, Warszawa 2018.
1. 2. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, DzU z 2018, poz. 1369.

Literatura uzupetniajaca:

1. J. Kosinski — Paradygmaty cyberprzestepczosci; wyd. I, wyd. Difin SA, Warszawa 2015.

2. K. Linderman — Bezpieczenstwo informacyjne. Nowe wyzwania; wyd. Il, wyd. PWN SA, Warszawa 2017.
3. Doktryna cyberbezpieczenstwa RP, Warszawa 2015.

4. https://rcb.gov.pl/




