KARTA MODULU

|. OGOLNE INFORMACJE O MODULE

PANSTWOWA WYZSZA SZKOLA ZAWODOWA IM. WITELONA W LEGNICY
WYDZIAL NAUK TECHNICZNYCH | EKONOMICZNYCH

Kierunek studiéw: INFORMATYKA

Poziom studiow: studia pierwszego stopnia

Profil studiéw: praktyczny

Forma studiéw: stacjonarne/niestacjonarne

Nazwa modutu: Kryptografia i bezpieczenstwo danych

Rodzaj modutu: specjalnosciowy

Jezyk wykladowy: Jezyk polski*

Rok studiow: Il Formy prowadzenia zaje¢ wraz z liczbg godzin dydaktycznych:
Semestr: v Wyktad Cwiczenia Laboratorium Projekt Seminarium
t;cgizfn’:’”“ktéw ECTS 2 30/12 - 15/12 - -
Forma zaliczenia: Zaliczenie na ocene.

Wymagania wstepne: Erc;dbsata\i/;)t\/)\//(azz\r/\]/;’ecc:]ziasiazt)a/:trj(si%1 matematyki, szczegdlnie dyskretnej oraz metod

[I. CELE KSZTALCENIA

Cele ksztatcenia:

Cel 1: Zaznajomienie studentow z podstawowymi zadaniami kryptografii.
Cel 2: Zapoznanie stuchaczy z algorytmami szyfrowania.
Cel 3: Zapoznanie stuchaczy z metodami zapewnienia bezpieczenstwa.

[ll. EFEKTY UCZENIA SIE WRAZ Z ODNIESIENIEM DO EFEKTOW KIERUNKOWYCH
ORAZ METODY WERYFIKACJI EFEKTOW

Odniesienie do

Efekt Student, ktory zaliczyt modut w zakresie: efektow Metody weryfikacji
kierunkowych
wiedzy:
. . K11_Wo01, .

Student ma podstawg wiedze na temat metod szyfrowania, zna K11 W06 Kolokwium
W01 podstawowe techniki kryptograficzne oraz podstawowe trendy K1 I_WOQ’ pisemne

rozwojowe w kryptografii i bezpieczenstwie danych. KT W 12’ z wykiadu.

umiejetnosci:

Potrafi zastosowaé¢ zdobytg wiedze m.in. do zarzadzania kluczami K11_U06, Kolokwium na
uo1 . .

szyfrowania. K11_U13 laboratorium.

kompetencji spotecznych:

Ma swiadomos¢é waznosci i rozumie pozatechniczne aspekty Obserwacja
K01 i skutki dziatalno$ci inzyniera-informatyka i zwigzang z tym K11_KO01 zachowan

odpowiedzialnos¢ za podejmowane decyzje. studentow.

IV. TRESCI PROGRAMOWE

Tresci programowe (tematyka zaje¢, zaprezentowana z podziatlam na poszczegélne formy zaje¢ z okresleniem liczby
godzin potrzebnych na ich realizacje)

Wykiad
Kod Tematyka zajec Liczbg ”g\jodzin
w01 Kryptografia - szyfrowanie i historia. 2/1
w02 Podstawowe techniki szyfrowania. 2/1
w03 Algorytmy symetryczne. 4/1




w04 Algorytmy asymetryczne —RSA. 4/1

w05 Funkcje haszujace. 4/1
w06 Liczby pseudolosowe. 2/1
w07 Podpisy cyfrowe. 4/1
w08 Uwierzytelnianie. 2/1
w09 Administracja kluczami. 4/2
w10 Kolokwium pisemne z wyktadu. 2/2

Laboratorium

Liczba godzin

Kod Tematyka zajec S/N
lab01 Kryptografia - szyfrowanie i historia. 11
lab02 Podstawowe techniki szyfrowania. 11
lab03 Algorytmy symetryczne. 2/1
lab04 Algorytmy asymetryczne —RSA. 2/1
lab05 Funkcje haszujace. 11
lab06 Liczby pseudolosowe. 11
lab07 Podpisy cyfrowe. 11
lab08 Uwierzytelnianie. 2/1
lab09 Administracja kluczami. 2/2
lab10 Kolokwium. 2/2

V. METODY KSZTALCENIA, NARZEDZIA DYDAKTYCZNE

1. Metody ksztatcenia:

Wyktad multimedialny.
Cwiczenia problemowe przy komputerze.
2. Narzedzia (Srodki) dydaktyczne:

Tablica multimedialna, komputer.

VI. FORMA | KRYTERIA ZALICZENIA MODUtU

Forma zaliczenia modutu.
Zaliczenie na ocene.

Kryteria oceny formujacej***:
1. Krétkie zadania domowe.
2. Umiejetnos¢ samodzielnego rozwigzywania zadan przy komputerze.

Kryteria oceny podsumowujacej***
1. Kolokwium pisemne z wyktadu:
50-59% - ocena dostateczna,
60-69% - ocena dostateczna plus,
70-79% - ocena dobra,

80-89% - ocena dobra plus,
powyzej 90% - ocena bardzo dobra.

2. Kolokwium na laboratorium:
50-59% - ocena dostateczna,
60-69% - ocena dostateczna plus,
70-79% - ocena dobra,

80-89% - ocena dobra plus,
powyzej 90% - ocena bardzo dobra.

Na ocene 3,0: student zna podstawowe metody i narzedzia, potrafi przy pomocy prowadzgcego rozwigzac proste
zadania.

Na ocene 3,5: zna podstawowe metody i narzedzia, potrafi samodzielnie rozwigza¢ proste zadania.

Na ocene 4,0: zna metody i narzedzia omawiane na zajeciach, potrafi je samodzielnie zastosowac¢. Z pomocg
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prowadzacego potrafi rozwigza¢ zadania typowe.

Na ocene 4,5: zna metody i narzedzia omawiane na zajeciach, potrafi je samodzielnie zastosowac¢. Samodzielnie
potrafi rozwigza¢ zadania typowe.

Na ocene 5,0: zna metody i narzedzia omawiane na zajeciach, potrafi je samodzielnie zastosowac¢. Samodzielnie
potrafi rozwigza¢ zadania typowe. Jest aktywny na zajeciach.

Ocena podsumowujgca***:
Ocena z modutu: srednia ocen z poszczegdlnych form zajec.

VII. BILANS PUNKTOW ECTS - NAKLAD PRACY STUDENTA

Kategoria Obciazenie studenta

Liczba godzin realizowanych przy bezposrednim udziale nauczyciela (godziny

45/24
kontaktowe)
Udziat w wyktadach 30/12
Udziat w innych formach zaje¢ (laboratorium) 15/12
Inne (udziat w egzaminie) -
Samodzielna praca studenta (godziny niekontaktowe) 5/26
Przygotowanie do wyktadu 0/10
Przygotowanie do innych form zaje¢ (laboratorium) 0/11
Przygotowanie do egzaminu -
Przygotowanie do zaliczenia innych zaje¢ (laboratorium) 5
Inne (np. gromadzenie materiatéw do projektu, kwerenda internetowa, opracowanie )
prezentacji multimedialnej itp.)
taczna liczba godzin 50
Punkty ECTS za moduft 2

VIIl. ZALECANA LITERATURA

Literatura podstawowa:
1. M. Kutylowski, W-B. Strothmann. Kryptografia. ReadMe 1999.
2. M. Karbowski. Podstawy kryptografii. Helion 2014.

Literatura uzupetniajaca:
1. D. R. Stinson. Kryptografia. WNT 2005.

*nalezy odpowiednio wypetnic

**nalezy wpisac¢ forme/formy przypisane do modutu okreslone w programie studiéow (wyktad, éwiczenia, seminarium, konwersatorium, lektorat,
laboratorium, warsztat, projekt, zajecia praktyczne, zajecia terenowe, zajecia wychowania fizycznego, praktyka zawodowa, inne)

*** prosze wpisa¢ odpowiednie kryteria oceny formujgcej i podsumowujgce;j




