KARTA PRZEDMIOTU

I. OGOLNE INFORMACJE O PRZEDMIOCIE

PANSTWOWA WYZSZA SZKOLA ZAWODOWA IM. WITELONA W LEGNICY
WYDZIAL. NAUK SPOLECZNYCH | HUMANISTYCZNYCH

Kierunek studiow: BEZPIECZENSTWO WEWNETRZNE

Profil studiow: Praktyczny

Forma studiow: Stacjonarne/niestacjonarne

Nazwa przedmiotu: Bezpieczenstwo informatyczne

Jezyk wykladowy: Jezyk polski

Kod przedmiotu ksztalcenia: BW2ABO01

Poziom studiow: I stopien

Rok studiéw: Il Formy prowadzenia zaje¢ i liczba godzin w planie studiéw:
Semestr: 3 Wyktad Cwiczenia Warsztaty Seminarium Praktyka zawodowa
Liczba punktoéw ECTS: 3 14/8 - 20/10 - -
Forma zaliczenia: Zaliczenie na ocene

\é\grznﬁ?nezgji:t:v:;iﬁne W zakresie wiedzy Wiedza na poziomie studiéw licencjackich w zakresie nauk spoftecznych

Il. CELE KSZTALCENIA

Cele ksztalcenia:

C1 —Wyposazy¢ studenta w odpowiednig aparature pojeciowg adekwatng do wybranych teorii badania bezpieczenstwa
pozamilitarnego oraz zapoznac go z naukowymi metodami poszukiwania i przetwarzania informacji w celu analizowania zjawisk w
sferze bezpieczenstwa — ksztattowania sektorowych strategii tego bezpieczenstwa;

C2 — Nabycie przez studentow wiedzy dotyczgcej zagadnien w zakresie zagrozen zwigzanych z funkcjonowaniem systemow
informatycznych, ktére majg bezposredni wptyw na bezpieczenstwo: swiatowe, panstwowe, korporacyjne, ludzkie, itd.
Rozpoznawania przestepczosci zorganizowanej oraz penalizacji cyberprzestepstw

C3 — Pozyskanie niezbednej wiedzy dotyczacej: unikania zidentyfikowanych zagrozen, dziatan prewencyjnych, budowy systeméw
ochrony oraz reagowania na zaistniate incydenty.

. PRZEDMIOTOWE EFEKTY UCZENIA SIE WRAZ Z ODNIESIENIEM DO EFEKTOW KIERUNKOWYCH
ORAZ METODY WERYFIKACJI EFEKTOW

Odniesienie do

Efekt Student, ktory zaliczyt przedmiot w zakresie: efektow Metody weryfikaciji
kierunkowych
wiedzy:
esej lub prezentacja
Student ma pogtebiong wiedze w zakresie zasad ochrony informacji na wybrane tematy
niejawnej i wrazlwej oraz obiegu dokumentacji, utrzymaniu dotyczgce
wo1 X . . . ) . K_WO09 . A
bezpieczenstwa informacyjnego oraz zastosowania praktycznego tej bezpieczenstwa
wiedzy w dziatalnosci zawodowej; systemow
informatycznych
umiejetnosci:
odpowiedz ustna na
podstawie analizy
) - . I . . literatury
Student potrafi samodzielnie planowa¢ wiasne uczenie sie, organizowac rzedmiotu. ocena
swojg prace, rozwigzywac¢ problemy, gromadzi¢, przetwarzaé oraz P prowa dz’enia
Uo1 udostepnia¢ informacje z wykorzystaniem nowoczesnych technologii K_U08 merytorycznej

informatycznych a takze zastosowaé praktyczne nabyte umiejetnosci do
tworzenia, rozwoju form indywidualnej przedsiebiorczosci, wykorzystujac
wiedze z zakresu nauk o bezpieczenhstwie;

dyskusji, ocena

realizacji zadan

przygotowanych
w ramach
warsztatow




uoz2

Student potrafi wykorzystywa¢ posiadang wiedze do witasciwego doboru
zrodet i informacji z nich pochodzacych, dokonywania oceny, krytycznej
analizy, syntezy, tworczej interpretacji i prezentacji tych informacji oraz
komunikowania sie tematy specjalistyczne z odbiorcami i prowadzenia
debaty a takze zastosowaC praktyczne umiejetnosci w dziatalnosci
zawodowej;

K_U09

odpowiedz ustna na
podstawie analizy
literatury
przedmiotu, ocena
prowadzenia
merytorycznej
dyskusji, ocena
realizacji zadan
przygotowanych
w ramach
warsztatow

uo3

Student potrafi wykorzystywaé posiadang wiedze do ochrony informacji
przed nieuprawnionym ujawnieniem, niezaleznie od formy i sposobu ich
wyrazania, takze w trakcie opracowywania oraz postugiwaé sie
specjalistyczng terminologia w zakresie informacji objetych klauzulami
niejawnosci a takze zastosowac praktyczne umiejetnosci w dziatalnosci
zawodowej

K_U10

odpowiedz ustna na
podstawie analizy
literatury
przedmiotu, ocena
prowadzenia
merytorycznej
dyskusji, ocena
realizacji zadan
przygotowanych
w ramach
warsztatow

kompetencji spotecznych:

K01

Student jest gotow do krytycznej oceny posiadanej wiedzy i odbieranych
tresci;

K_KO01

ocena realizacji
zadan
przygotowanych
w ramach éwiczen,
ocena
zaangazowania
W prace grupy,
ocena zachowan
i aktywnosci w
trakcie wyktadow
i éwiczen, ocena
prowadzenia
merytorycznej
dyskusiji

IV. TRESCI KSZTALCENIA

Tresci ksztalcenia (tematyka zaje¢, zaprezentowana z podziatam na poszczegdlne formy zaje¢ z okresleniem liczby godzin

potrzebnych na ich realizacje)

Wyktady:
Kod Tematyka zaje¢ Liczba godzin
- Srodowisko systemdw informatycznych — cyberprzestrzen
- Cechy cyberprzestrzeni (omdwienie)
- Rézne ujecia cyberprzestrzeni (w zaleznosci od dziedziny nauki)
- Zasadnicze elementy cybeprzestrzeni
- Réznice w podejsciu do definiowania cyberprzestrzeni w réznych krajach i instytucjach
wi e : : 4/2
- Definicja cyberprzestrzeni wedtug polskiego prawa
- Rola systeméw informatycznych w obszarze bezpieczenstwa panstwa
- Materiaty Ministerstwa Rozwoju, Pracy i Technologii (dawniej Ministerstwa Cyfryzacji) na
temat systemow informatycznych
- Ministerstwo Rozwoju, Pracy i Technologii (dawniej Ministerstwo Cyfryzacji) podstawy
prawne
- Wizja, misja, wartosci Ministerstwa Rozwoju, Pracy i Technologii (dawniej Ministerstwa
Cyfryzaciji)
- Zadania Ministerstwa Rozwoju, Pracy i Technologii (dawniej Ministerstwa Cyfryzacji)
- Wspdtpraca miedzynarodowa Ministerstwa Rozwoju, Pracy i Technologii (dawniej
w2 Ministerstwa Cyfryzacji) 2/1

(dawniej Ministerstwa Cyfryzaciji)

- Ustawa o krajowym systemie cyberbezpieczenstwa
- Strategia Krajowego Systemu Cyberbezpieczenstwa

- Dziatania Departamenta Cyberbezpieczenstwa Ministerstwa Rozwoju, Pracy i Technologii

- Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczpospolitej Polski na lata 2017-2022




W3

- Definicje okreslane przez Ustawa Krajowy System Cyberbezpieczenstwa

- Jednostki reagujgce na incydenty w systemach informatycznych

- Okreslenie incydentu w cyberprzestrzeni

- llo$¢ i podziat incydentow

- Dziatania majgce na celu wzmocnienie bezpieczenstwa uzytkownikow systemow
informatycznych

- Poradniki Ministerstwa Rozwoju, Pracy i Technologii (dawniej Ministerstwa Cyfryzacji)
przyblizajgce problematyke bezpieczenstwa informatycznego oraz utatwiajgce wdrazanie
obowigzkow wynikajgcych z ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa

- Projekt Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024
Ministerstwa Rozwoju, Pracy i Technologii (dawniej Ministerstwa Cyfryzacii) i jej gtéwne cele

2/1

W4

- Rzgdowe Programy Ochrony Cyberprzestrzeni

- Definicje przestepczosci informatycznej wedtug Interpolu, Rady Europy, Unii Europejskiej,
ONZ

- Rodzaje przestepstw zwigzanych z uzytkowaniem systemow informatycznych

- Przestepstwa charakterystyczne dla cyberprzestepczosci

- Przestepstwa popetniane z wykorzystaniem sieci Internet

- Najwazniejsze cechy przestepczosci informatycznej

- Zagrozenia asymetryczne

- Penalizacja przestepstw informatycznych

- Penalizacja przestepstw informatycznych — tresci pornograficzne w tym z udziatem
matoletnich

- Pornografia dziecieca w ujeciu Konwencji RE — art. 9

- Nawotywanie do nienawisci na tle rasowym i tresci ksenofobiczne, obrazanie uczué
religijnych

- Grozby karalne, zmuszanie do okreslonego zachowania, cyberstalking, kradziez tozsamosci
i inne przestepstwa

- Regulacje prawne ujete w kodeksie wykroczen

4/2

W5

Prawo do bycia zapomnianym w Internecie

- Geneza

- Rozporzgdzenie unijnego RODO (art. 17 ust. 1)

- Warunki usuniecia danych

- Wyjatki od koniecznosci egzekwowania przez Administratora prawa do bycia zapomnianym
- Kopie stron internetowych

- Procedura usuwania danych z kopii stron z serwisu Google

- Archiwa stron internetowych

- ,Maszyna czasu” — cele

- Dowody sgdowe z archiwow stron internetowych

212

Warsztaty:

Kod

Tematyka zaje¢

Liczba godzin

WT1

- Podstawowe pojecia dotyczace sieci komputerowych

- Budowa sieci lokalnych

- Budowa i ztozonos$¢ Internetu

- Przyktadowe pojecia stownika informatycznego — zagrozenia i przestepstwa

- Przyktadowe pojecia stownika informatycznego — stan zagrozenia

- Jak reagowac na przemoc seksualng wzgledem dziecka w sieci — gdzie zgtaszac i jak sie
zachowac

- Jak reagowac na przemoc seksualng wzgledem dziecka w sieci — omoéwienie przypadkow
- Czym jest chmura i czy mozna mie¢ do nigj zaufanie?

- Ogolne zasady bezpieczenstwa i higieny cyfrowej — komputer, tablet, telefon, router sieci Wi-
Fi, postepowanie wtasne

- Bezpieczne hasta — podstawowe zasady, blokady urzadzen, klawiatury wirtualne

- Programy peer-to-peer (P2P)

4/2

WT2

Pozyskiwanie danych - Biaty wywiad — jakie informacje pozostawiamy w cyberprzestrzeni
- Czym jest biaty wywiad

- Czego wyszukujemy w internecie

- Istotne elementy biatego wywiadu internetowego

- Stowa kluczowe

- Znaczenie parametrow wyszukiwania

- Jak tworzy¢ stowa kluczowe

- Najwazniejsze pytania przy definiowaniu zagadnienia do opracowania
- Wykorzystanie operatorow logicznych

- Operatory inne

- Szukanie zaawansowane

- Mozliwosci serwisu Google

- Przyktadowe éwiczenia do pracy wlasnej

4/2




WT3

- Zapewnienie bezpieczenstwa informatycznego przez Policje

- Struktura Biura i Wydziatéw do Walki z Cyberprzestepczoscia

- Zadania Biura do Walki z Cyberprzestepczoscig Komendy Gtéwnej Policji

- Zadania Wydziatéw do Walki z Cyberprzestgepczoscig Komend Wojewddzkich Policji

- Zwalczanie cyberprzestepczosci przez funkcjonariuszy Centralnego Laboratorium
Kryminalistycznego Policji oraz Laboratoriéw Kryminalistycznych Komend Wojewddzkich
- Zadania pracowni do badan informatycznych Laboratoriéw Kryminalistycznych Komend
Wojewddzkich Palicji

- Zadania wspolne Wydziatéw do Walki z Cyberprzestepczoscig oraz Laboratoriéw
Kryminalistycznych

2/1

WT4

- Polityka bezpieczenstwa — definicja, etapy tworzenia

- Zarzadzanie, monitorowanie i konserwacja — jako proces

- Zakres Polityki Bezpieczenstwa

- Normy i wytyczne do zarzadzania bezpieczenstwem systemow informatycznych
- Inne akty prawne obowigzujgce w Polsce zwigzane z politykg bezpieczeristwa

- Omowienie przyktadowej Polityki Bezpieczenstwa

211

WT5

- System informatyczny — definicje, elementy sktadowe

- Podstawowe cele bezpieczenstwa informacji i systemow informatycznych

- Zarzadzani ryzykiem w systemach informatycznych

- Okreslenie strategii bezpieczenstwa systemow informatycznych

- Identyfikacja zasobow do ochrony - ,Co chroni¢?”

- ldentyfikacja zagrozen wystgpienia incydentu - ,,Przed czym chroni¢?”

- Systemy zabezpieczen — Podstawowe definicje

- Zasady tworzenia systemu zabezpieczen

- Wielowarstwowe systemy zabezpieczenh — zalety i zagrozenia

- Ogdlne wiasnosci bezpieczenstwa C | A — zagrozenia i mechanizmy obrony

4/2

WT6

- Gtéwne zagrozenia zwigzane z wykorzystaniem systemow informatycznych

- Rodzaje zagrozen, historia, podziat, omoéwienie rodzajéw

- Socjotechnika w cyberprzestrzeni, fatszywe poczuciu bezpieczehstwa, obszary dziatania
- Analiza przyktadéw zidentyfikowanych incydentéw w systemach informatycznych

211

WT7

- Zasady bezpieczenstwa stosowane w systemach informatycznych

- Kto, jak i jakie dane wprowadza do systeméw informatycznych

- Oszustwa w Internecie, typy, metody dziatania

- Podstawowe zasady bezpieczenstwa przy wykorzystaniu komputeréw stacjonarnych,
urzadzen mobilnych, urzadzen USB, inteligentnych urzagdzen,

- Zasady bezpiecznego korzystania, budowy i przechowywania haset

2/11

V. METODY KSZTALCENIA, NARZEDZIA DYDAKTYCZNE

1. Metody ksztalcenia: wyktad informacyjny (konwencjonalny),wyklad konwersatoryjny, pokaz, burza mozgow, cEwiczenia
praktyczne, ¢wiczeniowa oparta na wykorzystaniu roznych zrédet wiedzy, dyskusja, analiza literatury przedmiotu, metoda

projektow.

2. Narzedzia (Srodki) dydaktyczne: prezentacje multimedialne, podreczniki, Internet, rzutniki multimedialne.

VI. FORMA | KRYTERIA ZALICZENIA PRZEDMIOTU

Forma zaliczenia przedmiotu. Kryteria oceny formujace;j:

1. Realizacja zleconego eseju lub prezentacji multimedialnej na temat ,Srodowisko pracy systeméw informatycznych —

cyberprzestrzen - cechy i zagrozenia”.
2. Samodzielne wykonanie éwiczen warsztatowych.

Obserwacja i ocena postaw studenta wynikajacych z:

Realizacji zadan przygotowanych w ramach warsztatow,
Zaangazowania w prace grupy,

Zachowan i aktywnosci w trakcie wyktaddw i warsztatow,
Prowadzenia merytorycznej dyskusji,

Potrzeby ciggtego rozwoju osobistego i zawodowego.

Kryteria oceny podsumowujacej:
e  Srednia ocen formujacych




VII. BILANS PUNKTOW ECTS - NAKLAD PRACY STUDENTA

Kategoria Obciazenie studenta
Liczba godzin realizowanych przy bezposrednim udziale nauczyciela (godziny 34/18
kontaktowe)
Udziat w wykfadach 14/8
Udziat w éwiczeniach, warsztatach 20/10
Udziat w seminarium
Udziat w egzaminie
Inne (jakie?)
Samodzielna praca studenta (godziny niekontaktowe) 4t
Przygotowanie do wykfadu
Przygotowanie do éwiczen, warsztatow, 20/30
Przygotowanie do kolokwium zaliczeniowego
Przygotowanie do egzaminu
Przygotowanie do seminarium
Gromadzenie materiatéw do projektu 10/16
Kwerenda internetowa 10/10
Opracowanie prezentacji multimedialnej 1/1
Przygotowanie do praktyki zawodowej
Inne (jakie?)
tgczna liczba godzin &
Punkty ECTS za przedmiot 8

VIII. LITERATURA PRZEDMIOTU

Literatura podstawowa:

William Stallings, Lawrie Brown — Bezpieczenstwo systemow informatycznych : zasady i praktyka. T. 1; wyd. Helion 2019,
K. Linderman — Bezpieczenstwo informacyjne. Nowe wyzwania; wyd. PWN SA, Warszawa 2017

A. Galach, S. Hoc, A. Jedruszczak, K. Kedzierska, P. Kowalik, A. Kuszel, M. Kuzma, R. Marek, B. Nowakowski - Ochrona
danych osobowych i informacji niejawnych w sektorze publicznym; Wyd. C. H. Beck, 2015

Literatura uzupetniajgca:
Praca zbiorowa pod red. J. Kosinskiego — Przestepczos¢ teleinformatyczna; Wyd. WSPol Szczytno 2015
T. Trejderowski — Kradziez tozsamosci: terroryzm informatyczny: cyberprzestepstwa, internet, telefon, Facebook; wyd.

Eneteia Wydawnictwo Psychologii i Kultury, Warszawa 2013




