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Kierunek studiow: Bezpieczenstwo wewnetrzne

Specjalnosé¢:

Profil studiow: Praktyczny

Forma studiéw: Stacjonarne/Niestacjonarne

Nazwa przedmiotu: Ochrona danych osobowych i informacji niejawnych

Jezyk wyktadowy: Jezyk polski

Kod przedmiotu ksztatcenia: BW2K11

i i6 ieh Il stopien

Poziom studiow (I lub Il stopier)) Formy prowadzenia zaje¢ i liczba godzin w planie studiéw:

Rok studiow: 3

Semestr: 5 A : T : Praktyka
Wyktad Cwiczenia | Seminarium | Laboratorium | Warsztaty sawodowa

Liczba punktéw ECTS: 2 16/10 - - - 10/6 -

Forma zaliczenia: Zaliczenie na ocene

Wymagania wstepne w zakresie wiedzy oraz | Studenci, uczestniczacy w zajeciach tego modutu winni posiada¢ wiedze
umiejetnosci: z zakresu IV semestru studiow.

II. CELE KSZTALCENIA

Cele ksztatcenia:

Cel 1 - dostarczenie podstawowych informaciji o stosowaniu prawnych podstaw ochrony danych osobowych i informacji niejawnych
w praktyce.

Cel 2 - dostarczenie podstawowych informacji o stosowaniu wyktadni aktéw normatywnych w obrebie poznanej problematyki.

Cel 3 - dostarczenie podstawowych informacji praktycznych w zakresie prawnych regulacji przetwarzania danych osobowych.

ll. PRZEDMIOTOWE EFEKTY KSZTALCENIA WRAZ Z ODNIESIENIEM DO EFEKTOW KIERUNKOWYCH
ORAZ METODY WERYFIKACJI EFEKTOW

] ) ) ) Odniesienie do L
Efekt Student, ktory zaliczyt przedmiot w zakresie: kierunkowych Metody weryfikacji

efektow ksztatcenia

wiedzy:

Student ma rozszerzong wiedze o charakterze nauk spotecznych,

w szczegolnosci nauk o bezpieczehstwie, nauk o administracji i .
wo1l K WO01 Sprawdzian
prawie, ich miejscu w systemie nauk i relacjach do innych nauk. - wiedzy

Student ma pogtebiong wiedze o wybranych systemach i regutach
W02 prawnych, organizacyjnych, zawodowych oraz etycznych, ktére stuzg K W2 Sprawdzian
organizacji  instytucji  spofecznych, stuzgcych  zapewnieniu - wiedzy

bezpieczenstwa jednostki, spotecznosci i panstwa.




Student ma poglebiong wiedze o wybranych systemach norm

prawnych, organizacyjnych, zawodowych, moralnych oraz etycznych,

W03 organizujgcych struktury i instytucje spoteczne, w tym stuzby K_Wo04 Sprgwdzian
wiedz
publiczne i spoteczne, stuzgce zapewnieniu bezpieczenstwa y
jednostki, spoteczenstwa i panstwa.
umiejetnosci:
Student potrafi analizowaé przyczyny i przebieg wybranych
proceséw i zjawisk spotecznych, politycznych i prawnych,
specyficznych dla sytuacji zwigzanych z zagrozeniem dla
bezpieczenstwa jednostki, spotecznosci i panstwa, ma umiejetno$¢ Obserwacja
uo1 . - K_U02 i ocena postaw
formutowania wtasnych opinii na ten temat oraz stawiania prostych studenta
hipotez badawczych i weryfikowania ich, posiada umiejetnosc
wykorzystania zdobytej wiedzy i umiejetnosci nabytych podczas
praktyki zawodowe;j.
Student posiada pogtebiong umiejetnos¢ postugiwania sie w
praktycznych zastosowaniach systemami normatywnymi oraz
normami i regutami (prawnymi, zawodowymi, etycznymi) w
obszarach zwigzanych z bezpieczehstwem jednostki, spoteczno$ci i )
’ ) o » ) o ) Obserwacja
uo2 panstwa, posiada umiejetno$¢ wykorzystania zdobytej wiedzy i K_U03 i ocena postaw
umiejetnosci  nabytych podczas praktyki zawodowej, przy studenta
jednoczesnym dokonaniu krytycznej analizy obserwowanych zjawisk,
a nadto skutecznosci i przydatnosci zdobytej wiedzy oraz
umiejetnosci nabytych podczas praktyki zawodowej.
Ma umiejetnos¢ stosowania organizacyjnych, prawnych i
medycznych aspektdw rozwigzywania konfliktow z zakresu
bezpieczenstwa jednostki, grupy spotecznej, stosuje mechanizmy i Obserwacja
uos . o . K_U17 i ocena postaw
procedury zapewniajgce bezpieczenstwo w sytuacjach kryzysowych, studenta
umiejetnos¢ stosowania technik efektywnego komunikowania sie i
negocjaciji.
kompetenciji spotecznych:
Student rozumie potrzebe uczenia sie przez cate zycie, w celu
monitorowania i rozwigzywania pojawiajgcych sie dylematow Obserwacja
K01 . - o . K_KO01 i ocena postaw
zwigzanych  z  zapewnieniem  bezpieczenstwa  jednostce,
studenta
spotecznosci panstwu.
Student identyfikuje i rozstrzyga dylematy zwigzane z wykonywanym ]
) ) ) . Obserwacja
K02 zawodem, w tym dotyczgce bezpieczenstwa jednostki, spotecznosci i K_KO02 i ocena postaw
studenta

panstwa.




K03

Student potrafi zorganizowac prace zespotu, wspoétdziata i pracuje w K KO3
okreslonej organizacji przyjmujgc w niej rozne role. -

Obserwacja
i ocena postaw
studenta

IV. TRESCI KSZTALCENIA

Tresci ksztalcenia (tematyka zaje¢, zaprezentowana z podziatam na poszczegoélne formy zaje¢ z okresleniem liczby godzin

potrzebnych na ich realizacje)

Wykiady:

Kod

Tematyka zajeé

Liczba

godzin

W1-W26

tajnosci.

Organizacja ochrony informaciji niejawnych.

Dostep do informacji niejawnych.

Zasady sporzadzania i oznaczania materiatéw niejawnych.

Prawo do ochrony danych osobowych w $wietle prawa europejskiego i prawa krajowego.
Podstawowe pojecia z zakresu ochrony danych osobowych.

Instytucja Prezesa Urzedu Ochrony Danych Osobowych i jego kompetencje.

Prawa osoby, ktorej dane dotycza.

Odpowiedzialno$¢ za naruszenie przepiséw o ochronie danych osobowych (karna i

administracyjna).

Podstawowe pojecia ustawowe z zakresu ochrony informacji niejawnych. Kategorie klauzul

16/10

Warsztaty:

Kod

Liczba
godzin

WT1-WT28

Procedury dostepu do informacji niejawnych.
Sporzgdzanie i oznaczanie materiatow niejawnych.
Metody zapewnienia bezpieczenstwa teleinformatyczne.
Zasady przesytania i przewozenia materiatow.

Zasady przetwarzania danych osobowych.
Zabezpieczanie zbioréow danych osobowych.

Analiza Ryzyka i DPIA.

Procedura przekazywania danych osobowych za granice.

10/6

V. METODY KSZTALCENIA, NARZEDZIA DYDAKTYCZNE

1. Metody ksztatcenia: opis, metoda problemowa, sytuacyjna, burza mézgdéw, ¢wiczeniowa oparta na wykorzystaniu réznych zrodet
wiedzy, studium przypadku, dyskusja.
2. Narzedzia (Srodki) dydaktyczne: prezentacje multimedialne, film, teksty zrodtowe, dokumenty, Internet, rzutniki multimedialne.

VI. FORMA | KRYTERIA ZALICZENIA PRZEDMIOTU




Forma zaliczenia przedmiotu. Kryteria oceny formujacej:
1. Ustny sprawdzian wiedzy/egzamin ustny — kryteria oceny:

e 3,0 (dostateczny) — wypowiedzi niesamodzielne, odtworcze, stereotypowe sady, zakidcenia w kompozycji i spojnosci,

e 3,5 (dostateczny plus) — powierzchowne odpowiedzi na pytania, dopuszczalne nieliczne btedy rzeczowe, sptycenie
interpretaciji tekstu,

e 4,0 (dobry) — odpowiedzi na pytania z dopuszczalnymi niewielkimi btedami merytorycznymi, strukturalnymi i jezykowymi,

e 45 (dobry plus) — odpowiedzi na pytania z dopuszczalnymi niewielkimi btedami strukturalnymi i jezykowymi — ocena dobra
plus,

e 50 (bardzo dobry) — petna i bezbtedna odpowiedz na pytania z wykorzystaniem trzech kryteriow: kryterium
merytorycznegdo, strukturalnego i jezykowego.

2. Obserwacja i ocena postaw studenta wynikajgcych z:

realizacji zadan przygotowanych w ramach warsztatow,
Zaangazowania w prace grupy,
zachowan i aktywnosci w trakcie wykfaddw i warsztatéw,
prowadzenia merytorycznej dyskus;ji,

e potrzeby ciggtego rozwoju osobistego i zawodowego.
Kryteria oceny podsumowujacej:

e  $rednia ocen formujacych.

Koordynator przedmiotu: dr Rafat Kubik

VII. BILANS PUNKTOW ECTS - NAKLAD PRACY STUDENTA

Kategoria Obciazenie studenta
(SIN)

Liczba godzin realizowanych przy bezposrednim udziale nauczyciela (godziny kontaktowe)

Udziat w wyktadach 16/10
Udziat w warsztatach 10/6
Udziat w zaliczeniu 212

Samodzielna praca studenta (godziny niekontaktowe)

Przygotowanie do wyktadu 10/10
Przygotowanie do warsztatow 5/10
Przygotowanie do zaliczenia 7112

Kwerenda internetowa

Opracowanie prezentacji multimedialnej

taczna liczba godzin 50/50

Punkty ECTS za przedmiot 2

VIIl. LITERATURA PRZEDMIOTU

Literatura podstawowa:

1. A. Balicki, Ochrona danych osobowych w sektorze publicznym z uwzglednieniem ogdinego rozporzadzenia unijnego, Warszawa
2016, Wydawnictwo C. H. Beck.

2. D. Lubasz (red.), RODO dla matych i Srednich przedsiebiorstw, Warszawa 2018, Wolters Kluwer Polska.

3. T. Banys, P. Biaty, T. Btonski, P. Glen, M. Kwiatkowska-Cylke, J. tuczak, . Onysyk, A. Krecisz-Sarna, M. Sarna, J. Sobczak, A.
Stepien, RODO: przewodnik po kluczowych zmianach, Warszawa 2018, Wiedza i Praktyka.

Literatura uzupetniajaca:
1. K. Gataj-Emilianczyk, Tworzenie systemu ochrony danych osobowych: krok po kroku, Warszawa 2016, Difin SA.
2. S. Hoc, T. Szewc, Ochrona danych osobowych i informacji niejawnych, Warszawa 2014, Wydawnictwo C. H. Beck.




