KARTA PRZEDMIOTU

I. OGOLNE INFORMACJE O PRZEDMIOCIE

PANSTWOWA WYZSZA SZKOLA ZAWODOWA IM. WITELONA W LEGNICY
WYDZIAL NAUK SPOLECZNYCH | HUMANISTYCZNYCH

Kierunek studiow: Bezpieczenstwo Wewnetrzne

Specjalnosé:

Profil studiéw: Praktyczny

Forma studiow: Stacjonarne i niestacjonarne

Nazwa przedmiotu: Bezpieczenstwo w cyberprzestrzeni

Jezyk wyktadowy: Jezyk polski

Kod przedmiotu ksztatcenia: BW1K12

Poziprp studiow (I lub 1I | stopien

stopieri) Formy prowadzenia zaje¢ i liczba godzin w planie studiéw:
Rok studiow: 2

Semestr: 4 Wykiad | Cwiczenia | Seminarium | Laboratorium Warsztaty prezxiiggizane zzcsgé)(/)ﬁa
Liczba punktow ECTS: 1 20/12 10/6

Forma zaliczenia: Zaliczenie na ocene

Znajomos¢ konstytucyjnych organow panstwa odpowiedzialnych za bezpieczenstwo
wewnetrzne. Znajomosé instytucji panstwowych odpowiedzialnych za zapewnienie
porzadku publicznego. Znajomo$¢ sieci oraz komunikaciji interpersonalnej w internecie.

Wymagania wstepne w zakresie
wiedzy oraz umiejetnosci:

Il. CELE KSZTAL.CENIA

Cele ksztatcenia:

Cel 1: Nabycie podstawowej wiedzy w zakresie funkcjonowania sieci oraz zagrozen wynikajgcych z funkcjonowaniem stosunkow
miedzyludzkich w zakresie cyberprzestrzeni..

Cel 2: Pozyskanie niezbednej wiedzy w zakresie rozpoznawania zagrozen w obrebie cyberprzestrzeni, ktére majg bezposredni
wptyw na bezpieczenstwo: $wiatowe, panstwowe, korporacyjne, ludzkie, itd.

Cel 3: Pozyskanie niezbednej wiedzy dotyczacej rozpoznawania przestepczosci zorganizowanej oraz penalizacji cyberprzestepstw.

ll. PRZEDMIOTOWE EFEKTY KSZTALCENIA WRAZ Z ODNIESIENIEM DO EFEKTOW KIERUNKOWYCH
ORAZ METODY WERYFIKACJI EFEKTOW

Odniesienie do
kierunkowych
efektow
ksztatcenia

Efekt Student, ktory zaliczyt przedmiot w zakresie: Metody weryfikaciji

wiedzy:

odpowiedz pisemna
(kolokwium) na podstawie
Student rozumie i dostrzega zagrozenia w obszarze bezpieczenstwa analizy literatury
W-1 panstwa polskiego i bezpieczenstwa europejskiego, w tym rozumie K W09 przedmiotu, esej na

zasady wspotpracy miedzynarodowej w zakresie bezpieczenstwa w wybrane tematy

okresie pokoju i wojny. dotyczace
bezpieczenstwa
cyberprzestrzeni

odpowiedz pisemna
(kolokwium) na podstawie

analizy literatury

przedmiotu, esej na
wybrane tematy

dotyczgce

bezpieczenstwa
cyberprzestrzeni

Student identyfikuje i analizuje symptomy przestepczosci kryminalne;j,
W-2 gospodarczej i zorganizowanej oraz rozumie mechanizmy zwalczania K_W019
tej przestepczosci




K_W3

Student definiuje, rozpoznaje i ocenia zagrozenia terrorystyczne w
skali kraju i w skali miedzynarodowej oraz ocenia sytuacje kryzysowg
w przypadku ataku terrorystycznego

odpowiedz pisemna
(kolokwium) na podstawie

analizy literatury

przedmiotu, esej na
wybrane tematy

dotyczace

bezpieczenstwa
cyberprzestrzeni

U-1

Student analizuje i ocenia stan bezpieczenstwa panstwa polskiego i
bezpieczenstwa europejskiego.

K_U08

odpowiedz ustna na
podstawie analizy
literatury przedmiotu,
ocena prowadzenia
merytorycznej dyskusji,
ocena realizacji zadan
przygotowanych
w ramach éwiczen

uU-2

Student przewiduje zagrozenia bezpieczenstwa spotecznosci
lokalnych oraz zapobiega im stosujgc dostepne $rodki i metody, w tym
uczestniczy przy zmienianiu kryminogennych aspektow przestrzeni

K_U12

odpowiedz ustna na
podstawie analizy
literatury przedmiotu,
ocena prowadzenia
merytorycznej dyskusji,
ocena realizacji zadan
przygotowanych
w ramach éwiczen

Student przygotowuje prace pisemne, wystgpienia ustne oraz
komunikuje sie z otoczeniem

K_U20

odpowiedz ustna na
podstawie analizy
literatury przedmiotu,
ocena prowadzenia
merytorycznej dyskusji,
ocena realizacji zadan
przygotowanych
w ramach éwiczen

Student rozumie potrzebe uczenia sie przez cate zycie

K_KO1

ocena realizacji zadan
przygotowanych
w ramach ¢wiczen, ocena
zaangazowania
W prace grupy, ocena
zachowan
i aktywnosci w trakcie
wyktadow
i cwiczen, ocena
prowadzenia
merytorycznej dyskusiji

IV. TRESCI KSZTALCENIA

Tresci ksztalcenia (tematyka zaje¢, zaprezentowana z podziatam na poszczegoélne formy zaje¢ z okresleniem liczby godzin

potrzebnych na ich realizacje)




Wyktad:

Kod Tematyka zaje¢ Liczba godzin
w1 Podstawowe zagadnienia dotyczace cyberprzestrzeni, cyberprzestepczosci — definicje, 4/1,5
W2 miejsce w naukach spotecznych, prawnych, scistych, itd.
W3 Problematyka bezpieczenstwa informacji, jako istotnego czynnika bezpieczenstwa 4/1,5
W4 narodowego. Prawne aspekty bezpieczenstwa informacji niejawnych i innych
chronionych z mocy prawa.
W5 Charakterystyka  przestgpczosci w  obrebie  cyberprzetrzeni:  ziosliwe 4/1,5
W6 oprogramowanie(malware),  spam: nigeryjski,  fatszywa reklama, portale
spotecznosciowe, kradziez tozsamosci, botnet.
W7 Phishing. Ddos. Darknet: TOR, 12P, Freenet. 4/1,5
w8
W9 Ptatnosci internetowe, kryptowaluty. Pranie pienigdzy. Carding. 4/1,5
W10 Internet ipr.
w11 Pornografia dziecieca i pedofilia. Hazard internetowy. Oszustwa na aukcjach 4/1,5
W12 internetowych. Oszustwa telekomunikacyjne.
W13 Zwalczanie cyberprzestepczosci. Cyberprzestepczos¢ a przestepczos¢ zorganizowana. 4/1,5
W14
W15 Wspoiczesne zagrozenia w obrebie cyberprzestrzeni (zagrozenia asymetryczne, wojna 4/1,5
hybrydowa).
Warsztaty:
Kod Tematyka zaje¢ Liczba godzin
WT1 Omowienie wojny hybrydowej — praca zespotowa. 1
WT2 Omowienie zagrozen asymetrycznych — praca zespotowa. 1
WT3 Phishing — zagadnienia praktyczne. 1
WT4 Ddos, malware, spam nigeryjski. 1
WT5 Ptatno$ci internetowe, kryptowaluty. Pranie pieniedzy — studium przypadkéw. 2
WT6 Pornografia dziecieca i pedofilia — geneza zagrozen, postepowanie sprawcow. 1
WT7 Darknet: TOR, 12P, Freenet. 3

V. METODY KSZTALCENIA, NARZEDZIA DYDAKTYCZNE

1. Metody ksztatcenia: wykiad informacyjny (konwencjonalny),wyktad konwersatoryjny, pokaz, burza mézgdéw, cwiczenia
praktyczne, éwiczeniowa oparta na wykorzystaniu roznych zrédet wiedzy,dyskusja, analiza literatury przedmiotu, metoda
projektow.

2. Narzedzia (srodki) dydaktyczne: prezentacje multimedialne, podreczniki, wzory dokumentdw, Internet, rzutniki multimedialne.




VI. FORMA | KRYTERIA ZALICZENIA PRZEDMIOTU

Forma zaliczenia przedmiotu. Kryteria oceny formujacej:
1. Kolokwium — kryteria oceny:

51% - 60% - ocena dostateczna,

61% - 70% - ocena dostateczna plus,

71% - 80% - ocena dobra,

81% - 90% - ocena dobra plus,

91% - 100% - ocena bardzo dobra.

aprONE

2. Przygotowanie eseju — kryteria oceny:
. 3,0 (dostateczny) — przygotowanie i prezentacja na forum prezentacji,
2. 3,5 (dostateczny plus) — przygotowanie i prezentacja na forum prezentacji oraz znajomosc¢ literatury zrédtowe;j,
3. 4,0 (dobry) — przygotowanie i prezentacja na forum prezentacji oraz znajomos¢ literatury zrédtowej, umiejetnos¢ analizy
i syntezy tresci zrodtowych,
4. 4,5 (dobry plus) — przygotowanie i prezentacja na forum prezentacji oraz znajomos¢ literatury zrodtowej, umiejetnosc
analizy i syntezy tresci zrodtowych, poprawnos¢ wnioskowania,
5. 5,0 (bardzo dobry) — przygotowanie i prezentacja na forum prezentaciji oraz znajomosc¢ literatury zrédtowej, umiejetnosé
analizy i syntezy tresci zrodtowych, poprawnosé wnioskowania, pomystowos$¢ proponowanych rozwigzan.
Wymagania formalne:
1/ objetos¢ eseju - max. 2 strony znormalizowanego
maszynopisu, tzn. marginesy 2,5 cm, odstep 1,5; czcionka 12; TnT N;
2/ w tytule pliku wtasne imie i nazwisko oraz tytut eseju.

3)Tematy do wyboru:
1. Omédw zagadnienie bezpieczenstwa zewnegtrznego oraz wewnetrznego w kontekscie zapewnienia bezpieczehnstwa w
cyberprzestrzeni.

Omow instytucje odpowiedzialne za zapewnienie bezpieczehstwa w cyberprzestrzeni.

Czy Polska jest przygotowana na zagrozenia w cyberprzestrzeni — na podstawie konkretnych przyktadéw uzasadnij tak/nie?

Omow przestepstwa w obrebie cyberprzestrzeni.

Omow zagrozenia cyberprzestrzeni ze strony organizacji terrorystycznych.

Omow zagrozenia nieletnich wynikajgce z korzystania z komputeréw.

Omow zagrozenia nieletnich wynikajgce z korzystania z internetu.

Czy Twoim zdaniem Policja lub inne organy panstwa skutecznie zwalczajg patologie i zagrozenia w obrebie uzytkownikow

internetu? Tak/nie uzasadnij.

9. Czy spoteczenstwo polskie jest przygotowane na zagrozenia wynikajace z cyberprzestrzeni?

10. Czy potrafimy sami wptywa¢ na wiasne bezpieczenstwo w cyberprzestrzeni?

11. Czy panstwo moze by¢ cenzorem internetu? Jak Twoim zdaniem powinnismy kreowaé¢ zagadnienia bezpieczenstwa w obrebie
cyberprzestrzeni?

12. Oméw zagrozenia w cyberprzestrzeni dotyczgce bezpieczenstwa panstwa.

13. Oméw zagrozenia w cyberprzestrzeni dotyczgce bezpieczenstwa instytuciji.

14. Omoéw zagrozenia w cyberprzestrzeni dotyczgce bezpieczenstwa osoéb.

15. Czy portale spotecznosciowe sg przydatne, czy tez stanowig platforme do zdobycia informacji o przysztych ofiarach-

uzasadnij.

© NG~

3. Obserwacja i ocena postaw studenta wynikajgcych z:
1. realizacji zadanh przygotowanych w ramach ¢wiczen,
2. zaangazowania w prace grupy,
3. zachowan i aktywnosci w trakcie wyktadow i cwiczen,
4. prowadzenia merytorycznej dyskusiji,
5. potrzeby ciggtego rozwoju osobistego i zawodowego.
Kryteria oceny podsumowujacej:
6. $rednia ocen formujgcych

Koordynator przedmiotu: mgr Edward Polakiewicz

VII. BILANS PUNKTOW ECTS - NAKLAD PRACY STUDENTA

Kategoria Obcigzenie studenta

Liczba godzin realizowanych przy bezposrednim udziale nauczyciela (godziny

kontaktowe)

Udziat w wyktadach 20/12
Udziat w warsztatach 10/6
Udziat w kolokwium zaliczeniowym 22




Samodzielna praca studenta (godziny niekontaktowe)

Przygotowanie do warsztatow 5/5
Przygotowanie do kolokwium zaliczeniowego 3/5
Kwerenda internetowa 0/10

Opracowanie eseju

Inne (jakie?) Przygotowanie materiatdow do prezentacji multimeseju, analiza literatury

przedmiotu 5/5
taczna liczba godzin 45/45
Punkty ECTS za przedmiot 1

VIIl. LITERATURA PRZEDMIOTU

Literatura podstawowa:
J. Kosinski — Paradygmaty cyberprzestepczosci; wyd. I, wyd. Difin SA, Warszawa 2015,
K. Linderman — Bezpieczenstwo informacyjne. Nowe wyzwania; wyd. I, wyd. PWN SA, Warszawa 2017

Literatura uzupetniajaca:
Praca zbiorowa pod red. J. Kosinskiego — Przestepczos¢ teleinformatyczna; Wyd. WSPol Szczytno 2009

Praca zbiorowa pod red. M. Tanasia i S. Galanciak — Cyberprzestrzen cztowiek edukacja. Cyfrowa przestrzen ksztatcenia;
wyd. Of. Wyd. ,,Impuls”, Krakéw 2015




