KARTA MODULU

I. OGOLNE INFORMACJE O MODULE

COLLEGIUM WITELONA UCZELNIA PANSTOWA
WYDZIAL NAUK TECHNICZNYCH | EKONOMICZNYCH

Kierunek studiow: INZYNIERIA PRODUKCJI | LOGISTYKI

Poziom studiow:

studia drugiego stopnia

Profil studiow:

praktyczny

Forma studiow:

stacjonarne/niestacjonarne

Nazwa modutu:

Cyberbezpieczenstwo

Rodzaj modutu:

MODUL KSZTALCENIA KIERUNKOWEGO

Jezyk wykladowy: Jezyk polski*

Rok studiow: 2 Formy prowadzenia zaje¢ wraz z liczbg godzin dydaktycznych:
Semestr: 3 Warsztat

Liczba punktéow

ECTS ogélem: 2 30/16

Forma zaliczenia:

Zaliczenie z oceng

Wymagania wstepne:

Wiedza i umiejetnosci z matematyki na poziomie podstawowym, umiejetno$¢ obstugi komputera

Il. CELE KSZTAt.CENIA

Cele ksztalcenia:

Cel 1: Zbudowanie u studentéw podstawowej $wiadomosci w dziedzinie bezpieczenstwa systemoéw informatycznych
Cel 2: Zapewnienie umiejetnosci przeprowadzenia prostej analizy zagrozen w dziedzinie cyberbezpieczenstwa

lll. EFEKTY UCZENIA SIE WRAZ Z ODNIESIENIEM DO EFEKTOW KIERUNKOWYCH

Efekt uczenia
sie

Student, ktoéry zaliczyt modut w zakresie:

Odniesienie do efektow
kierunkowych

wiedzy:

W01

posiada wiedze z zakresu podstawowych poje¢ dotyczacych bezpieczenstwa poszczegdinych
elementow ztozonych systemoéw informatycznych wykorzystywanych w zadaniach produkcyjnych.

K2IPL_W05

W02

zna i rozumie wspotczesne problemy i zagrozenia cyberbezpieczenstwa (m.in. ataki na hasta, ataki
socjotechniczne, zagrozenia dla elementéw sieci komputerowych) oraz ich wplyw na zarzgdzanie
organizacjami przemystowymi i logistycznymi, a takze posiada wiedze w zakresie nowych rozwigzan
w cyberbezpieczenstwie, w tym metod szyfrowania i ochrony danych stosowanych w przemysle i
logistyce.

K2IPL_W09

umiejetnosci:

uo1

potrafi stosowa¢ standardowe metody zabezpieczen i dobre praktyki w celu optymalizacji poziomu
bezpieczenstwa systemoéw informatycznych oraz potrafi okreslié specyficzne zagrozenia dla proceséw
realizowanych w nowoczesnych srodowiskach

K2IPL_U05

uo2

potrafi identyfikowa¢ podatnosci systeméw oraz stosowaé narzedzia i procedury (np. systemy
IDS/IPS, szyfrowanie, polityki haset) majgce na celu minimalizacje prawdopodobienstwa i skutkéw
wystgpienia cyberzagrozen.

K2IPL_U09

kompetenciji spotecznych:

KO1

jest swiadomy prawnej i etycznej odpowiedzialno$ci zwigzanej z dostgpem do zasobdéw sieciowych i
informacji oraz rozumie konieczno$¢ wspdipracy z uzytkownikami w celu budowania kultury
bezpieczenstwa i propagowania dobrych praktyk w organizacji.

K2IPL_K04

IV. TRESCI PROGRAMOWE

Tresci programowe (tematyka zajec¢, zaprezentowana z podzialam na poszczegoélne formy zaje¢ z okresleniem liczby godzin potrzebnych

na ich realizacje)

Warsztat:

Kod

Tematyka zaje¢

Liczba godzin
30/16

war1 Przedstawienie tresci karty modutu. Wprowadzenie do wspotczesnych sieci i Internetu.

22




war2 Charakterystyka poje¢ zwigzanych z cyberbezpieczenstwem. 412
war3 Ochrona systemu komputerowego. 412
ward Hasta i logowanie. Ataki na hasta. 412
warb Ataki socjotechniczne — phishing. 412
waré Bezpieczenstwo elementéw sieci komputerowych. 412
war7 Szyfrowanie. Szyfrowanie symetryczne, asymetryczne, hybyrdowe. 412
war8 Wykorzystanie szyfrowania w IT. 412

V. METODY KSZTALCENIA, NARZEDZIA DYDAKTYCZNE

-

Metody ksztatcenia: metoda problemowa, metoda ¢wiczeniowa, metoda projektu, dyskusja.
2. Narzedzia (srodki) dydaktyczne: prezentacja multimedialna, tablica multimedialna

VI. FORMA | KRYTERIA ZALICZENIA MODUtU

1. Formy zaliczenia:
Warsztat: zaliczenie z ocena.

2. Sposob weryfikacji i oceniania efektow uczenia sie:
Warsztat:

. przygotowanie: projektu, referatu — kryteria oceny: 51% - 60% - ocena dostateczna; 61% - 70% - ocena dostateczna plus; 71% - 80%

- ocena dobra; 81% - 90% - ocena dobra plus; 91% - 100% - ocena bardzo dobra,
. obserwacja i ocena postaw studenta.

3. Podstawowe kryteria oceny lub wymagania egzaminacyjne okreslane sa indywidualnie, jednak powinny zachowa¢ adekwatno$¢ wobec

zaplanowanych efektéw uczenia sieg.

VII. BILANS PUNKTOW ECTS - NAKEAD PRACY STUDENTA

Kategoria Obciazenie studenta
Liczba godzin realizowanych przy bezposrednim udziale nauczyciela (godziny kontaktowe) 30116
Udziat w wyktadach -
Udziat w warsztacie 30/16
Samodzielna praca studenta (godziny niekontaktowe) 20/34
Przygotowanie do wykfadu -
Przygotowanie do warsztatu 10/20
Przygotowanie do egzaminu -
Przygotowanie do zaliczenia warsztatu 10/14
tgczna liczba godzin 50
2

Punkty ECTS za moduf

VIIl. ZALECANA LITERATURA

Literatura podstawowa:
1. Krawiec, J. (2019). Cyberbezpieczenstwo: podejscie systemowe. Oficyna Wyd. Politechniki Warszawskie;.
2. Kurs Introduction to Cybersecurity na platformie Cisco NetAcad.

Literatura uzupetniajgca:

1. Wskazane przez prowadzgcego aktualne artykuly w mediach poswieconych problematyce cyberbezpieczenstwa.

Na kierunkach studiéw, na ktérych obowigzujg standardy ksztatcenia oraz odrgbne przepisy okreslone przez wtasciwego ministra, karty modutéw powinny takze

uwzgledniaé powyzsze uregulowania

*nalezy odpowiednio wypetni¢

** nalezy wpisa¢ forme/formy przypisane do modutu okres$lone w programie studiéw (éwiczenia, seminarium, konwersatorium, lektorat, laboratorium, warsztat, projekt,

zajecia praktyczne, zajecia terenowe, zajecia wychowania fizycznego, praktyka zawodowa, inne).




