KARTA MODULU

I. OGOLNE INFORMACJE O MODULE

COLLEGIUM WITELONA UCZELNIA PANSTWOWA
WYDZIAL NAUK SPOLECZNYCH | HUMANISTYCZNYCH

Kierunek studiow: Administracja
Poziom studiow: studia pierwszego stopnia
Profil studiow: praktyczny
Forma studiow: stacjonarne
Nazwa modutu: Wprowadzenie do cyberbezpieczenstwa
Rodzaj modutu: modut ksztatcenia podstawowego
Jezyk wykladowy: Jezyk polski
Rok studiow: 1 Formy prowadzenia zaje¢ wraz z liczba godzin dydaktycznych:
Semestr: 2 Wyktad | Warsztaty | ** * b b b
';Z’;':?n'?”"ktéw ECTS 2 10 20 S s SIN SIN SIN
Forma zaliczenia: Zaliczenie z oceng
Wiedza i umiejetnosci z informatyki na poziomie szkoty $redniej. Znajo-
Wymagania wstgpne: Caehstuo wewnalrane. Zaajomosé insttuol panstwowyeh odpowiadia-
nych za zapewnienie porzgdku publicznego.

Il. CELE KSZTALCENIA

Cele ksztalcenia:

Cel 1: Nabycie podstawowej wiedzy w zakresie funkcjonowania sieci oraz zagrozen wynikajgcych z funkcjonowaniem
stosunkéw miedzyludzkich w zakresie cyberprzestrzeni.

Cel 2: Pozyskanie niezbednej wiedzy w zakresie rozpoznawania zagrozen w obrebie cyberprzestrzeni, ktdére majg bez-
posredni wptyw na bezpieczenstwo: Swiatowe, panstwowe, korporacyjne, ludzkie, itd.

lll. EFEKTY UCZENIA SIE WRAZ Z ODNIESIENIEM DO EFEKTOW KIERUNKOWYCH

Efekt Odniesienie do
uczenia si Student, ktéry zaliczyt modut w zakresie: efektow
¢ kierunkowych
wiedzy:
wo1 zna i rozumie zasady bezpiecznego korzystania z zasobow cyberprzestrzeni K1A W13
W02 zna i rozumie za'sady funkgonowama |.ns.tytu01| deOW|§d2|aInych za K1A W15
cyberbezpieczenstwo w ujeciu europejskim, krajowym i lokalnym. -
umiejetnosci:
uo1L potraﬂ mdentyﬂkowac; zagrozenia i zaistniate incydenty w cyberprzestrzeni oraz K1A UL7
prawidtowo reagowac —
kompetencji spotecznych:
KO1 jest gotdow na wspdlne dziatania w zakresie poprawy cyberbezpieczenstwa w okreslonej K1A KO3
organizacji realizujgc r6zne zadania, wspodtdziatajac z uprawnionymi organami —
IV. TRESCI PROGRAMOWE
Tresci programowe (tematyka zaje¢, zaprezentowana z podziatam na poszczegdlne formy zajec¢
z okresleniem liczby godzin potrzebnych na ich realizacje)
Wyktad
Liczba
Kod Tematyka zajeé godzin
S
w1 Zapoznanie z kartg modutu i forma zaliczenia. Cyberprzestrzen — definicja, cechy. 2




W2 Mir!istergtwp Cyfryzacji — wi.zja, misja, waﬁoéci, zadanja, quumenty strategiczne, wspoipraca 5
krajowa i miedzynarodowa jako gwarancja cyberbezpieczenstwa
W3 Internet — powstanie i rozwoj. Cyfryzacja nowych obszaréw zycia. 2
Praca i nauka zdalna — rekomendacje bezpieczenstwa, typy zagrozen w cyberprzestrzeni,
w4 minimalizacja ryzyka; sieci lokalne — elementy, wykorzystanie; ustugi i udogodnienia 2
Internetu. Internet rzeczy.
W5 E-spofeczenstwo — dostepne programy, zalety i zagrozenia. 2
Warsztaty
Liczba
Kod Tematyka zajeé godzin
S
WT1 Przedstawienie tresci karty modutu. Incydent w systemie informatycznym. Identyfikacja, 4
ocena konsekwencji, dziatania naprawcze, zapobiegawcze.
WT2 E spoteczenstwo — dostepne programy. 4
WT3 Bezpieczne korzystanie z cyberprzestrzeni — zasady, zalecenia. 4
WT4 Dezinformacja, fake news, stalking, trollowanie — zagrozenia; edukacja jako narzedzie 4
przeciwdziatania,
WT5 NV Internecie nic nie ginie” — sprawdz co wie o Tobie sie¢. Bezpieczenstwo danych 4
osobistych.

V. METODY KSZTALCENIA, NARZEDZIA DYDAKTYCZNE

1. Metody ksztatcenia:

Wykiad: informacyjny (konwencjonalny) prowadzony w formie konwencjonalnej lub zdalnie, np. on Line, problemowy,
konwersatoryjny.

Warsztaty: metoda problemowa, metoda ¢wiczeniowa oparta na wykorzystaniu réoznych zrédet wiedzy, metoda projektu;
tzw. burza mézgow, studium przypadku, dyskusja, analiza tekstow zrédtowych.

2. Narzedzia (srodki) dydaktyczne:
Sale komputerowe, prezentacje multimedialne, film, fotografie, materiaty archiwalne, teksty zrédiowe, dokumenty,
Internet, rzutniki multimedialne, zajecia zdalne

VI. FORMA | KRYTERIA ZALICZENIA MODUtU

1. Formy zaliczenia:
e  Wyklady — zaliczenie z oceng
e Warsztaty - zaliczenie z oceng

2. Sposob weryfikacji i oceniania efektow uczenia sie:

Wyktady
e test wiedzy z pytaniami otwartym obejmujacy swoim zakresem tresci programowe zaprezentowane podczas wy-
ktadow, obserwacja i ocena postaw studenta.

Warsztaty
e udziat i wykonywanie prac praktycznych w trakcie zaje¢ oraz przygotowanie prezentacji obrazujgcej realizacje pro-
jektow o charakterze praktycznym

3. Podstawowe kryteria oceny lub wymagania egzaminacyjne okreslane sg indywidualnie, jednak powinny zachowaé
adekwatno$¢é wobec zaplanowanych efektéw uczenia sie

Kryteria oceny:
Wyktady
e 51% - 60% - ocena dostateczna,

e 61% - 70% - ocena dostateczna plus,

e 71% - 80% - ocena dobra,

e 81% -90% - ocena dobra plus,

e 91% - 100% - ocena bardzo dobra.
Warsztaty

o 3,0 (dostateczny) — przygotowanie i prezentacja na forum prezentaciji,
e 3,5 (dostateczny plus) — przygotowanie i prezentacja na forum prezentacji oraz znajomos¢ literatury zrédtowej,
e 4,0 (dobry) — przygotowanie i prezentacja na forum prezentacji oraz znajomos¢ literatury zrédtowej, umiejetnosé




analizy i syntezy tresci zrédtowych,

e 4,5 (dobry plus) — przygotowanie prezentacji i ich prezentacja na forum, elementy pracy badawczej oraz
znajomos¢ literatury zrédiowej, umiejetnos¢ analizy i syntezy tresci zrédtowych, poprawno$¢ wnioskowania,

e 5,0 (bardzo dobry) — przygotowanie prezentacji i ich prezentacja na forum, elementy pracy badawczej oraz
znajomos¢ literatury zrédiowej, umiejetnos¢ analizy i syntezy tresci zrodtowych, poprawnosé wnioskowania,

pomystowos¢ proponowanych rozwigzan.

Kompetencje spoteczne — obserwacja i ocena postaw studenta

VII. BILANS PUNKTOW ECTS - NAKLAD PRACY STUDENTA

Kategoria Obcigzenie studenta
Liczba godzin realizowanych przy bezposrednim udziale nauczyciela (godziny 30
kontaktowe)
Udziat w wyktadach 10
Udziat w warsztatach 20
. . . 20
Samodzielna praca studenta (godziny niekontaktowe)
Przygotowanie do wyktadu 4
Przygotowanie do warsztatow 6
Przygotowanie do zaliczenia z oceng wykfadu 4
Przygotowanie do zaliczenia z oceng warsztatow 6
50
tgczna liczba godzin
2

Punkty ECTS za moduf
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