KARTA MODULU

I. OGOLNE INFORMACJE O MODULE

COLLEGIUM WITELONA UCZELNIA PANSTWOWA
WYDZIAL NAUK SPOLECZNYCH | HUMANISTYCZNYCH

Kierunek studiow: Bezpieczenstwo wewnetrzne

Poziom studiow: | stopien

Profil studiow: praktyczny

Forma studiow: Stacjonarne

Nazwa modutu: Wprowadzenie do cyberbezpieczenstwa

Rodzaj modutu: obowigzkowy

Jezyk wykladowy: Jezyk polski

Rok studiow: Il Formy prowadzenia zaje¢ wraz z liczba godzin dydaktycznych:
Semestr: I} Wyktady Warsztaty
(I;igcgit:ran [::unktéw ECTS 4 20 24

Forma zaliczenia: Zaliczenie na ocene

Wymagania wstepne: Ogodlna znajomos¢ poje¢ z obszaru bezpieczenstwa wewnetrznego.

Il. CELE KSZTALCENIA

Cele ksztalcenia:

Cel 1: przekazanie studentom wiedzy o podstawowych problemach cyberbezpieczenstwa w obszarach zycia
prywatnego i zawodowego.
Cel 2: wyksztatcenie wsrod studentéw umiejetnosci wiasciwego reagowania na réznego rodzaju zagrozenia
pojawiajgce sie w sieci internetowej, umiejetnosci rozstrzygania dylematéw zwigzanych z administrowaniem oraz
uzupetniania i doskonalenia nabytej wiedzy i umiejetnosci w warunkach postepu proceséw cyfryzacji w administracji

publicznej.
lll. EFEKTY UCZENIA SIE WRAZ Z ODNIESIENIEM DO EFEKTOW KIERUNKOWYCH
Efekt Odniesienie do
uczenia Student, ktéry zaliczyt modut w zakresie: efektow
sie kierunkowych
wiedzy:

Zna i rozumie uwarunkowania (w tym m.in.: spoteczne, instytucjonalne, funkcjonalne,
prawne, gospodarcze, polityczne i administracyjne) wystepujgce w otoczeniu

w01 wewnetrznym i zewnetrznym systemu bezpieczenstwa w skali miedzynarodowej, K1BW_W04
panstwowej, regionalnej i lokalnej oraz zastosowanie praktyczne tej wiedzy w dziatalnoéci
zawodowej

W02 Znai rozumie wybrane zaga.dn.lenla szczggo’rowg z zakresu nquk 0 bezpieczenstwie oraz K1BW W06
zastosowanie praktyczne tej wiedzy w dziatalnosci zawodowej -

umiejetnosci:

Potrafi wykonywa¢ zadania typowe dla dziatalno$ci zawodowej zwigzanej z kierunkiem

uo1 - . o . s . K1BW_U02
studiéw, w tym np. zwigzane z umiejetnoscig obrony w sytuacji zagrozenia -
Potrafi wykorzystywac¢ posiadang wiedze do formutowania i rozwigzywania problemoéw z

uo2 obszaru bezpieczenstwa a takze zastosowacl praktyczne umiejetnosci w dziatalnosci K1BwW_U07
zawodowej

kompetencji spotecznych:

Jest gotéw do zasiegania opinii ekspertdow w przypadku probleméw z samodzielnym

K01 . . . ot . " . K1BW_KO02
rozwigzaniem problemu i uwzglednienia otrzymanych informacji w dalszym postepowaniu -

K02 Jest gotéw do wypetniania zobowigzan spotecznych, w tym inicjowania i K1BW KO3

wspotorganizowania dziatalnosci na rzecz srodowiska spotecznego i interesu publicznego

IV. TRESCI PROGRAMOWE

WYKLADY




Kod Tematyka zaje¢ Liczba godzin

w1l Cybeprzestrzen — definicje, cechy, elementy, rola definicji cyberprzestrzeni w 4
obszarze bezpieczenstwa panstwa

w2 Bezpieczenstwo w cyberprzestrzeni — dokumenty strategiczne 4

w3 Internet — powstanie i rozwoj 4

w4 Praca i nauka zdalna — rekomendacje bezpieczenstwa 4

W5 Wspétpraca krajowa i miedzynarodowa jako gwarancja cyberbezpieczenstwa 4

WARSZTATY

Kod Tematyka zaje¢ Liczba godzin

WT1 Typy zagrozen w cyberprzestrzeni, minimalizacja ryzyka 6

WT2 Sieci lokalne — elementy, wykorzystanie 6

WT3 Wymiana danych w sieci — narzedzia, zalety i zagrozenia 4

WT4 Przemoc w sieci — jak reagowa¢, gdzie zgtaszaé, co zabezpieczaé, analiza 4
przypadkéw

WT5 E-spoteczenstwo — dostepne programy, narzedzia 4

V. METODY KSZTALCENIA, NARZEDZIA DYDAKTYCZNE

1. Metody ksztatcenia: wyktad informacyjny, warsztaty oparte na wykorzystaniu ré6znych zrédet wiedzy, dyskusja.
2. Narzedzia ($rodki) dydaktyczne: wyktad informacyjny, warsztaty oparte na wykorzystaniu réznych zrédet wiedzy,
dyskusija.

VI. FORMA | KRYTERIA ZALICZENIA MODUtU

1. Formy zaliczenia:

e  zaliczenie z oceng

2. Sposob weryfikacji i oceniania efektéw uczenia sie:
1. Warsztaty - Przygotowanie prezentacji i/lub pisemny test wiedzy— kryteria oceny:

e 3,0 (dostateczny) — przygotowanie i prezentacja na forum grupy,

e 3,5 (dostateczny plus) — przygotowanie i prezentacja na forum grupy oraz znajomos¢ literatury zrédtowej,

e 4,0 (dobry) — przygotowanie i prezentacja na forum grupy oraz znajomos¢ literatury zroédtowej, umiejetnosé
analizy
i syntezy tresci zrodtowych,

e 4,5 (dobry plus) — przygotowanie i prezentacja na forum grupy oraz znajomos¢ literatury zrédtowej, umiejetnos¢é
analizy i syntezy tresci zrodtowych, poprawnosé wnioskowania,

e 50 (bardzo dobry) — przygotowanie i prezentacja na forum grupy oraz znajomos$c¢ literatury zrédiowej,
umiejetnos¢ analizy i syntezy tresci zrédtowych, poprawnos$¢ wnioskowania, pomystowos¢ proponowanych
rozwigzan.

Test wiedzy:

51% - 60% - ocena dostateczna,
61% - 70% - ocena dostateczna plus,
71% - 80% - ocena dobra,

81% - 90% - ocena dobra plus,

91% - 100% - ocena bardzo dobra.

2. Obserwacja i ocena postaw studenta wynikajgcych z:

realizacji zadan przygotowanych w ramach warsztatéw,
Zaangazowania w prace grupy,

zachowan i aktywnosci w trakcie wyktadow i warsztatow,
prowadzenia merytorycznej dyskusji,

potrzeby ciggtego rozwoju osobistego i zawodowego.




3. Podstawowe kryteria oceny lub wymagania egzaminacyjne okreslane sg indywidualnie, jednak powinny zachowac¢
adekwatnos¢ wobec zaplanowanych efektéw uczenia sie

VII. BILANS PUNKTOW ECTS - NAKLAD PRACY STUDENTA

Kategoria Obcigzenie studenta

Liczba godzin realizowanych przy bezposrednim udziale nauczyciela (godziny kontaktowe) 44
Udziat w wyktadach 20
Udziat w innych formach zaje¢ (warsztaty) 24
Samodzielna praca studenta (godziny niekontaktowe) 56
Przygotowanie do wyktadu 22
Przygotowanie do innych form zajeé¢ (warsztatéw) 22
Przygotowanie do egzaminu 0

Przygotowanie do zaliczenia innych form zaje¢ (zaliczenia) 12
tagczna liczba godzin 100
Punkty ECTS za moduf 4

VIII. ZALECANA LITERATURA

Literatura podstawowa:
1. J. Kosinski, Paradygmaty cyberprzestepczosci; wyd. Difin SA, Warszawa 2015,
2. K. Linderman, Bezpieczenstwo informacyjne. Nowe wyzwania; wyd. PWN SA, Warszawa 2017
3. Banasinski Cezary, Btaszczyk Cezary i inni, Cyberbezpieczenstwo: zarys wyktadu; wyd. Wolters Kluwer Polska
2018

Literatura uzupetniajgca:
1. Praca zbiorowa pod red. J. Kosinskiego, Przestepczosc¢ teleinformatyczna; Wyd. WSPol Szczytno 2015
2. T. Trejderowski, Kradziez tozsamosci: terroryzm informatyczny: cyberprzestepstwa, Internet, telefon, Facebook;
wyd. Eneteia Wydawnictwo Psychologii i Kultury, Warszawa 2013




