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Kierunek studiéw: INFORMATYKA

Poziom studiow: studia pierwszego stopnia

Profil studiéw: praktyczny

Forma studiéw: stacjonarne/niestacjonarne

Nazwa modutu: Bezpieczenstwo systemoéw informatycznych
Rodzaj modutu: Modut ksztatcenia kierunkowego

Jezyk wykladowy: Jezyk polski*

Rok studiow: 3 Formy prowadzenia zaje¢ wraz z liczbg godzin dydaktycznych:
Semestr: 6 Wyktad** Projekt**

'(;L‘:;'Z‘;‘n punktow ECTS 4 30/12 30/12

Forma zaliczenia: Egzamin

Wymagania wstepne:

i ustug sieciowych, podstaw algebry

Wiedza z zakresu sieci komputerowych, znajomos$¢ standarddw, protokotow

Il. CELE KSZTALCENIA

Cele ksztatcenia:

Cel 1: Przekazanie wiedzy z zakresu bezpieczenstwa systeméw informatycznych, wspoéiczesnych zagrozen i mechanizmow

zabezpieczajgcych.
Cel 2: Nabycie umiejetnosci praktycznego wykorzystania i konfiguracji mechanizméw bezpieczenstwa.

Cel 3: Nabycie umiejetnosci samodzielnego pozyskiwania, selekcji i syntezy informacji z zakresu bezpieczenstwa

informatycznego oraz przygotowania i przedstawienia ich w postaci prezentacji multimedialnej.

ll. EFEKTY UCZENIA SIE WRAZ Z ODNIESIENIEM DO EFEKTOW KIERUNKOWYCH

Efekt Odniesienie do
uczenia si Student, ktéry zaliczyt modut w zakresie: efektow
¢ kierunkowych
wiedzy:
Posiada szerokg wiedze z zakresu bezpieczenstwa systemow informatycznych,
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wspotczesnych zagrozen i mechanizméw zabezpieczajgcych -
Zna architekture i zasady dziatania urzgdzen zabezpieczajgcych sieci teleinformatyczne
(np. zapory sieciowe, systemy IDS/IPS), metody ich bezpiecznej konfiguracji (m.in.
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filtrowanie ruchu, listy ACL) oraz techniki diagnostyki i monitorowania sieci w celu -
wykrywania zagrozen.

Zna zasady bezpiecznej konfiguracji aplikacji sieciowych i systemoéw bazodanowych (w

W03 tym metody ochrony przed atakami typu SQL Injection), mechanizmy kryptograficzne K1l W09
stosowane do zabezpieczania transmisji danych (SSL/TLS, VPN) oraz standardy -
sterowania dostepem do zasobow sieciowych (AAA, RADIUS).

Zna prawne i normalizacyjne uwarunkowania ochrony informacji (RODO, ustawa o
podpisie elektronicznym, normy rodziny ISO 27000), zasady etyki zawodowej w

Wo04 . ) . sl : X S K1_W13
dziataniach audytorskich oraz procedury zapewnienia bezpieczenstwa i higieny pracy w -
Srodowisku przetwarzania danych (polityki bezpieczehstwa).

Zna regulacje prawne dotyczace ochrony wtasnosci intelektualnej i prawa autorskiego w
odniesieniu do oprogramowania i baz danych, a takze rozumie prawne aspekty
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stosowania mechanizméw bezpieczenstwa (ustawa o podpisie elektronicznym, ochrona -
danych osobowych) oraz zasady odpowiedzialnosci karnej za cyberprzestepczos$c.

umiejetnosci:
Umie praktycznie wykorzysta¢ oraz wykona¢ konfiguracje mechanizméw
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bezpieczenstwa. -




Potrafi samodzielnie pozyskac i wykorzysta¢ informacje z zakresu bezpieczenstwa
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informatycznego oraz przygotowac ich w postaci prezentacji multimedialne;.
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kompetencji spotecznych:

Jest gotow do odpowiedzialnego wspotdziatania w zespole projektowym (np.
audytorskim), Scisle stosujgc sie do przyjetych procedur i polityk bezpieczehstwa, oraz
ponoszenia odpowiedzialnosci za skutki wiasnych decyzji konfiguracyjnych
wplywajgcych na szczelnosé systemu.

K01 K11_K03

IV. TRESCI PROGRAMOWE

Tresci programowe (tematyka zaje¢, zaprezentowana z podziatlam na poszczegélne formy zaje¢ z okresleniem liczby
godzin potrzebnych na ich realizacje)

Wykiad:

Kod Tematyka zajec Liczbg ”g\jodzin
W1 Zapoznanie z trescig karty modutu. Wprowadzenie, podstawowe pojecia bezpieczenstwa 2/1

w2 Zagrozenia i podatnosci systeméw informatycznych 2/1

W3 Standaryzacja bezpieczenstwa 2/1

w4 Kryptografia symetryczna 4/1

W5 Kryptografia asymetryczna, funkcje skrotu 2/1

W6 Dystrybucja kluczy 2/1

w7 Podpis cyfrowy, infrastruktura klucza publicznego 2/1

w8 Sterowanie dostepem 2/1

W9 Bezpieczne ustugi sieciowe 4/1
W10 Filtrowanie i kontrola ruchu sieciowego 4/1
W11 Niezawodnos¢ systemow informatycznych 2/1
W12 Projektowanie i wdrazanie polityki bezpieczenstwa 2/1

Projekt**:
Kod Tematyka zajec Liczbg ”g\jodzin
P1 Zapoznanig z trescig kart)_{ mod’ulq. V\.Iprowad’zenie, zgsady przygotowywania i 41
przedstawiania prezentacji, oméwienie i wybor tematéw
P2 Erezentacje studenckie na Wybrar!e temgty z _zalfresu bezpiecz_er']s_twa systemfﬁw 26/11
informatycznych, dyskusje w grupie seminaryjnej dotyczagce kazdej prezentacji

V. METODY KSZTALCENIA, NARZEDZIA DYDAKTYCZNE

1. Metody ksztalcenia:
o Cwiczenia laboratoryjne,
e Demonstracja,
e Dyskusja.
2. Narzedzia (Srodki) dydaktyczne:
e Tablica multimedialna
e Komputer

VI. FORMA | KRYTERIA ZALICZENIA MODUtU

1. Forma zaliczenia modutu:
e Wykiad: egzamin
e Projekt: zaliczenie z oceng

2. Sposdb weryfikacji i oceniania efektéw uczenia sie:
o Wyktad: egzamin pisemny lub ustny
e Projekt: prezentacje projektéw
e Obserwowanie postaw studentéw

Kryteria oceny: * 51% - 60% - ocena dostateczna, * 61% - 70% - ocena dostateczna plus, * 71% - 80% - ocena dobra, * 81% -
90% - ocena dobra plus, * 91% - 100% - ocena bardzo dobra

3. Podstawowe kryteria oceny lub wymagania egzaminacyjne okres$lane sg indywidualnie, jednak powinny zachowaé
adekwatnos¢ wobec zaplanowanych efektéw uczenia sie




VII. BILANS PUNKTOW ECTS - NAKLAD PRACY STUDENTA

. Obciazenie studenta
Kategoria (SIN)

Liczba godzin realizowanych przy bezposrednim udziale nauczyciela (godziny 60/24
kontaktowe)
Udziat w wyktadach 30/12
Udziat w projekcie 30/12

. . . 40/76
Samodzielna praca studenta (godziny niekontaktowe)
Przygotowanie do wyktadu 10/20
Przygotowanie do projektu 20/30
Przygotowanie do egzaminu 6/11
Przygotowanie do zaliczenia projektu 4/15
taczna liczba godzin 100
Punkty ECTS za moduft 4

VIII. ZALECANA LITERATURA

Literatura podstawowa:
1. Cole, E., Krutz, R., & Conley, J. (2005). Bezpieczeristwo sieci: Biblia. Helion.
2. Dostalek, L. (2006). Bezpieczeristwo protokotu TCP/IP: Kompletny przewodnik. Wydawnictwo Naukowe PWN.
3. Stallings, W. (2012). Kryptografia i bezpieczeristwo sieci komputerowych: Matematyka szyfrow i techniki kryptologii.
Helion.

Literatura uzupetniajaca:
1. Anderson, R. (2005). Inzynieria zabezpieczen. Wydawnictwa Naukowo-Techniczne.
2. Fry, C., & Nystrom, M. (2010). Monitoring i bezpieczenstwo sieci. Helion.

Na kierunkach studiow, na ktérych obowigzujg standardy ksztatcenia oraz odrebne przepisy okreslone przez wtasciwego ministra, karty modutéw
powinny takze uwzglednia¢ powyzsze uregulowania

*nalezy odpowiednio wypetnic

** nalezy wpisa¢ forme/formy przypisane do modutu okreslone w programie studiow (¢wiczenia, seminarium, konwersatorium, lektorat,
laboratorium, warsztat, projekt, zajecia praktyczne, zajecia terenowe, zajecia wychowania fizycznego, praktyka zawodowa, inne)




