KARTA MODULU

I. OGOLNE INFORMACJE O MODULE

COLLEGIUM WITELONA UCZELNIA PANSTWOWA
WYDZIAL NAUK SPOLECZNYCH | HUMANISTYCZNYCH

Kierunek studiow:

Bezpieczenstwo wewnetrzne

Poziom studiow:

Studia pierwszego stopnia

Profil studiow:

praktyczny

Forma studiow:

stacjonarne

Nazwa modutu:

Bezpieczenstwo w cyberprzestrzeni

Rodzaj modutu:

moduty ksztatcenia kierunkowego

Jezyk wykladowy: jezyk polski
Rok studiow: I Formy prowadzenia zaje¢ wraz z liczba godzin dydaktycznych:
Semestr: 4 Wyktady Warsztaty | ** ** ** ** **
Liczba punktéw ECTS S

. . 5 20/12 40/24 / S/N SIN S/N SIN
ogotem: N
Forma zaliczenia: Egzamin

Wymagania wstepne:

Znajomos¢ konstytucyjnych organdéw panstwa odpowiedzialnych za
bezpieczenstwo wewnetrzne. Znajomos¢ instytucji panstwowych
odpowiedzialnych za zapewnienie porzgdku publicznego. Podstawowa
znajomos$¢ sprzetu i oprogramowania systemowego, znajomo$¢ sieci oraz

komunikaciji interpersonalnej w internecie.

Il. CELE KSZTALCENIA

Cele ksztatcenia:

Cel 1: Nabycie podstawowej wiedzy w zakresie funkcjonowania sieci oraz zagrozen wynikajgcych z funkcjonowaniem
stosunkéw miedzyludzkich w zakresie cyberprzestrzeni.
Cel 2: Pozyskanie niezbednej wiedzy w zakresie rozpoznawania zagrozen w obrebie cyberprzestrzeni, ktdére majg
bezposredni wptyw na bezpieczenstwo: swiatowe, panstwowe, korporacyjne, ludzkie, itd.
Cel 3: Pozyskanie niezbednej wiedzy dotyczgcej rozpoznawania przestepczosci zorganizowanej oraz penalizacji

cyberprzestepstw.
Il. EFEKTY UCZENIA SIE WRAZ Z ODNIESIENIEM DO EFEKTOW KIERUNKOWYCH
EfEKt. Student, ktory zaliczyt modut w zakresie: Odn|e5|e'n|e do
uczenia efektow
sie kierunkowych
wiedzy:

Zna i rozumie zalety i zagrozenia wynikajace z wykorzystania cyberprzestrzeni w

w01 zakresie globalnym, krajowym i lokalnej oraz zastosowac praktyczne te wiedze w K1BW_W04
zastosowaniu zawodowym lub domowym
Zna i rozumie wybrane elementy systeméw zabezpieczenia informatycznego od strony

w02 ; . S > / K1BW_WO06
proceduralnej oraz zastosowanie praktyczne tej wiedzy w sferze zawodowej i prywatnej -

umiejetnosci:

Potrafi zorganizowa¢ i nadzorowa¢ zlecone zadania dotyczace cyberbezpieczenstwa w

uo1 sferze zawodowej, np. zwigzane z wystgpieniem incydentu w systemach K2BW_U03
informatycznych
Potrafi wykorzystywa¢ zdobytg wiedze z zakresu cyberbezpieczenstwa do tworzenia i

uo2 . . ! A . K2BW_U04
przestrzegania zasad cyberbezpieczenstwa w sferze zawodowej i prywatnej -

kompetencji spotecznych:

Jest gotow do wspotdziatania z organami odpowiedzialnymi za cyberbezpieczenstwo

K01 oraz zasiegna¢ ich rad w przypadku zagrozenia lub wystagpienia incydentu w systemach K1BW_KO02
informatycznych oraz wdrozenie ich w

IV. TRESCI PROGRAMOWE

Tresci programowe (tematyka zajeé, zaprezentowana z podziatam na poszczegélne formy zajeé

z okresleniem liczby godzin potrzebnych na ich realizacje)




Wyktady

Liczba
Kod Tematyka zaje¢ godzin
SIN
w1 Zaznajomienie kartg modutu i forma zaliczenia . Penalizacja przestgpstw zwigzanych z 4/3
cyberprzestrzenig
w2 Ministerstwo cyfryzacji - Wizja, misja, wartosci, zadania, wspotpraca miedzynarodowa, 4/3
W3 Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej, ustawa o krajowym systemie 4/2
cyberbezpieczenstwa,
w4 Definicje cyberprzestepczosci wedtug Interpolu, Rady Europy, Unii Europejskiej, ONZ, 4/2
Rodzaje, cechy, penalizacja cyberprzestepstw
W5 ,Nie istnieje bezpieczenstwo absolutne” etapy i zasady tworzenia systemu bezpieczenstwa; 4/2
bezpieczne hasta, kopie danych — tworzenie, zarzadzania;
Warsztaty
Liczba
Kod Tematyka zajec godzin
SIN
WT1 Sieci komputerowe — podstawowe pojecia, budowa, elementy, zalety i zagrozenia 6/3
WT2 Dezinformacja, fake news, stalking, trollowanie — zagrozenia; edukacja jako narzedzie 8/5
przeciwdziatania
WT3 Incydenty w sieci — typy, efekty, podatnosci, analiza przyktadéw 8/5
WT4 Instytucje do zwalczania cyberprzestepczosci CBZC, Laboratoria kryminalistyki, 6/4
Prokuratura, NASK
WT5 Biaty wywiad (OSINT), cele, narzedzia, zakres 6/3
WT6 Procedury bezpieczenstwa - przyktady 6/4

V. METODY KSZTALCENIA, NARZEDZIA DYDAKTYCZNE

1. Metody ksztatcenia: wykiad informacyjny, warsztaty oparte na wykorzystaniu ré6znych zrédet wiedzy, dyskusja.
2. Narzedzia ($rodki) dydaktyczne: prezentacje multimedialne, film, teksty zrédiowe, dokumenty, Internet, rzutniki
multimedialne

VI. FORMA | KRYTERIA ZALICZENIA MODUtU

1. Formy zaliczenia:
o Whyktady - egzamin
e Warsztaty — zaliczenie z oceng prezentacji lub referatdw obrazujgcych zlecone projekty

2. Sposob weryfikacji i oceniania efektow uczenia sie:
wyktady: kolokwium — kryteria oceny:
) 3,0 (dostateczny) — wypowiedzi niesamodzielne, odtworcze, stereotypowe sady, zaktdcenia w kompozycji
i spojnosci,
. 3,5 (dostateczny plus) — powierzchowne odpowiedzi na pytania, dopuszczalne nieliczne btedy rzeczowe,
sptycenie interpretacji tekstu,
. 4,0 (dobry) — odpowiedzi na pytania z dopuszczalnymi niewielkimi bledami merytorycznymi, strukturalnymi
i jezykowymi,
. 4,5 (dobry plus) — odpowiedzi na pytania z dopuszczalnymi niewielkimi btedami strukturalnymi i
jezykowymi
. 5,0 (bardzo dobry) — petna i bezbtedna odpowiedz na pytania z wykorzystaniem trzech kryteriow:
kryterium merytorycznego, strukturalnego i jezykowego,
Warsztaty — rozwigzywanie zlecanych zadan /projektow
e 51% -60% - ocena dostateczna,
e 61% - 70% - ocena dostateczna plus,
e 71% - 80% - ocena dobra,
e 81% -90% - ocena dobra plus,
e 91% -100% - ocena bardzo dobra.
Obserwacja i ocena postaw studenta wynikajgcych z:
- realizacji zadan przygotowanych w ramach ¢wiczen,
- zaangazowania w prace grupy,
- zachowan i aktywnosci w trakcie wykladow i éwiczen,
- prowadzenia merytorycznej dyskus;ji,
- potrzeby ciggtego rozwoju osobistego i zawodowego.

3. Podstawowe kryteria oceny lub wymagania egzaminacyjne okreslane s3a indywidualnie, jednak powinny
zachowaé adekwatnos¢ wobec zaplanowanych efektéw uczenia sie.

VII. BILANS PUNKTOW ECTS - NAKLAD PRACY STUDENTA




Kategoria Obciazenie studenta
Liczba godzin realizowanych przy bezposrednim udziale nauczyciela (godziny 60/36
kontaktowe)
Udziat w wykfadach 20/12
Udziat w innych formach zajeé (warsztaty) 40/24
65/ 89
Samodzielna praca studenta (godziny niekontaktowe) /
Przygotowanie do wyktadu 25/34
Przygotowanie do innych form zaje¢ (warsztaty) 25/34
Przygotowanie do egzaminu 15/21
Przygotowanie do zaliczenia innych form zaje¢ (Warsztaty) 0
taczna liczba godzin 125
Punkty ECTS za modut >

VIIl. ZALECANA LITERATURA

Literatura podstawowa:
1. K. Linderman, Bezpieczenstwo informacyjne. Nowe wyzwania; wyd. PWN SA, Warszawa 2017
2. Banasinski Cezary, Bltaszczyk Cezary i inni, Cyberbezpieczenstwo: zarys wyktadu; wyd. Wolters Kluwer Polska
2018
3. Krawiec Jerzy, Cyberbezpieczenstwa: podejscie systemowe; wyd. Oficyna Wydawnicza Politechniki
Warszawskiej 2019

Literatura uzupetniajgca:
1. Praca zbiorowa pod red. J. Kosinskiego, Przestepczo$c¢ teleinformatyczna; Wyd. WSPol Szczytno 2015
2. T. Trejderowski, Kradziez tozsamosci: terroryzm informatyczny: cyberprzestepstwa, Internet, telefon, Facebook;
wyd. Eneteia Wydawnictwo Psychologii i Kultury, Warszawa 2013
3. J. Kosinski, Paradygmaty cyberprzestepczosci; wyd. Difin SA, Warszawa 2015,




