KARTA MODULU

I. OGOLNE INFORMACJE O MODULE

COLLEGIUM WITELONA UCZELNIA PANSTWOWA
WYDZIAL NAUK SPOLECZNYCH | HUMANISTYCZNYCH

Kierunek studiow:

BEZPIECZENSTWO WEWNETRZNE

Poziom studiow: pierwszy
Profil studiow: praktyczny
Forma studiow: stacjonarne

Nazwa modutu:

Zagrozenia bezpieczenstwa panstwa

Rodzaj modutu: obowigzkowy

Jezyk wykiadowy: Jezyk polski

Rok studiow: 2 Formy prowadzenia zajg¢ wraz z liczba godzin dydaktycznych:
Semestr: 3 Wyktad | Cwiczenia | Seminarium Warsztaty

Llc’zba p.)unktow ECTS 5 18 i ) 29

ogotem:

Forma zaliczenia: Egzamin

Wymagania wstepne: Student posiada wiedze dotyczgcg systemu bezpieczenstwa.

Il. CELE KSZTALCENIA

Cele ksztatcenia:

Cel 1: Student posiada zaawansowang wiedze na temat wspodtczesnych zagrozen bezpieczenstwa panstwa, w tym ich
zrodet, charakterystyki oraz potencjalnych skutkéw dla stabilno$ci narodowe;.

Cel 2: Student potrafi analizowa¢ i ocenia¢ réznorodne zagrozenia bezpieczenstwa, oraz proponowac skuteczne strategie
przeciwdziatania tym zagrozeniom.

Cel 3: Student jest przygotowany do aktywnego uczestnictwa w dziataniach na rzecz bezpieczenstwa panstwa

Ill. EFEKTY UCZENIA SIE WRAZ Z ODNIESIENIEM DO EFEKTOW KIERUNKOWYCH
ORAZ METODY WERYFIKACJI EFEKTOW

Odniesienie do efektow

Efekt Student, ktéry zaliczyt modut w zakresie: Kierunkowych

wiedzy:

Student posiada zaawansowang wiedze na temat wspoiczesnych zagrozen
w01 bezpieczenstwa panstwa, w tym ich zrdédet, charakterystyki oraz potencjalnych
skutkéw dla stabilnosci narodowej.

K1BW_WO02,

Student zna i rozumie wybrane szczegolowe zagadnienia z zakresu nauk o

woz bezpieczenstwie oraz potrafi zastosowac te wiedze w praktyce zawodowej

K1BW_WO06

umiejetnosci:

Student potrafi wykonywaé¢ zadania typowe dla dziatalnosci zawodowej zwigzanej z
uo1 bezpieczenstwem panstwa, w tym skutecznie reagowa¢ na sytuacje zagrozenia,
wykorzystujgc odpowiednie techniki obrony i procedury bezpieczenstwa.

K1BW_U02,

Student potrafi odpowiednio dobieraé zrédia informacji oraz na ich podstawie
analizowa¢ i prognozowac¢ potencjalne oraz rzeczywiste zagrozenia bezpieczenstwa
uo2 — w tym prawne, polityczne, kulturowe, spoteczne i ekonomiczne — na poziomie
miedzynarodowym, krajowym, regionalnym i lokalnym, a takze zastosowal te
umiejetnosci w praktyce zawodowe;j.

K1BW_UO03,

Student potrafi wykorzystywa¢ posiadang wiedze do formutowania i rozwigzywania
uo3 problemoéw z obszaru bezpieczenstwa oraz stosowac te umiejetnosci w dziatalnosci
zawodowej.

K1BW_U07,

kompetencji spotecznych:

Student jest gotéw do aktywnego uczestnictwa w inicjatywach na rzecz
KOl bezpieczenstwa publicznego, w tym do podejmowania i wspodtorganizowania dziatah K1BW_KO03
majacych na celu ochrone spotecznosci oraz interesu publicznego.

IV. TRESCI PROGRAMOWE




Tresci programowe (tematyka zaje¢, zaprezentowana z podziatam na poszczegoélne formy zaje¢ z okresleniem

liczby godzin potrzebnych na ich realizacje)

Liczba

Kod Tematyka zaje¢ godzin

S

w1 Wprowadzenie do problematyki zagrozen bezpieczenstwa panstwa: Pojecie zagrozenia i 2
bezpieczenstwa panstwa w ujeciu teoretycznym i prawnym, Klasyfikacje zagrozen:
wewnetrzne i zewnetrzne, tradycyjne i nowe, Geopolityczne uwarunkowania bezpieczenstwa
Polski. System bezpieczenstwa narodowego RP — struktura i zadania

w2 Zagrozenia militarne: Klasyczne konflikty zbrojne i wojny miedzypanstwowe. Terroryzm 2
miedzynarodowy i krajowy jako forma przemocy zorganizowanej. Hybrydowe formy agresji i
wojna informacyjna. Bron masowego razenia — nuklearna, biologiczna, chemiczna.

Zagrozenia polityczne i ustrojowe: Destabilizacja polityczna i kryzysy wtadzy panstwowe;j.

W3 Separatyzm, ruchy autonomiczne i secesjonistyczne. Zamachy stanu i dziatania 2
antykonstytucyjne. Zagrozenia zwigzane z ingerencjg zewnetrzng w procesy polityczne
panstwa.

W4 Zagrozenia spoteczne: Przestepczos¢ zorganizowana i jej powigzania transnarodowe.
Korupcja i jej wptyw na instytucje pyblicgne. Radykal[zacje_l postaw i ekstremizm ideologiczny. 2
Kryzysy spoteczne — protesty, zamieszki, masowe migracje.

Zagrozenia ekonomiczne: Kryzysy gospodarcze i ich wptyw na bezpieczenstwo panstwa.

W5 Nielegalny rynek finansowy i pranie pieniedzy. Uzaleznienie od surowcéw strategicznych i 2
szantaz energetyczny. Cyberprzestepczos¢ ekonomiczna i ataki na sektor finansowy.
Zagrozenia w cyberprzestrzeni i informacyjne: Cyberataki na infrastrukture krytyczng

we panstwa. Kradziez danych, cyberszpiegostwo i sabotaz. Dezinformacja, fake newsy i 2
propaganda w sieci. Cyberterroryzm i zorganizowane grupy hakerskie.

Zagrozenia ekologiczne i klimatyczne: Katastrofy naturalne (powodzie, susze, pozary,

w7 trzesienia ziemi). Zagrozenia wynikajgce ze zmian klimatycznych. Szkody przemystowe i 2
katastrofy ekologiczne. Bezpieczenstwo energetyczne wobec transformacji klimatycznej.
Zagrozenia zdrowotne i humanitarne: Epidemie i pandemie jako wyzwanie dla

w8 bezpieczenstwa panstwa. Bioterroryzm i manipulacje biologiczne. Kryzysy humanitarne i
uchodzcze. Starzenie sie spoteczenstwa i jego konsekwencje dla systemu bezpieczenstwa. 2
Zagrozenia transnarodowe i przysziosciowe: Globalizacja i jej ciemne strony -

W9 transgraniczne sieci przestepcze. Zagrozenia zwigzane z rozwojem sztucznej inteligencji i
Big Data. Rywalizacja w przestrzeni kosmicznej i bezpieczenstwo satelitarne. Nowe 2
technologie (biotechnologia, nanotechnologia) jako potencjalne zrédto zagrozen.

Liczba

Kod Tematyka zajeé godzin

S

WT1 Analiza wspofczesnych zagrozen bezpieczenstwa panstwa 3
¢ |dentyfikacja gtéwnych zagrozeh wewnetrznych i zewnetrznych
e Ocena ich wplywu na funkcjonowanie panstwa
e Przeglad aktualnych raportéw i statystyk dotyczgcych bezpieczenstwa
o Dyskusja na temat dynamicznie zmieniajgcego sie srodowiska bezpieczenstwa

WT2 ZagrozZenia spoteczne i ekonomiczne 3

e Analiza wptywu bezrobocia i nieréwnos$ci spotecznych na bezpieczerstwo
e  Studium przypadkow przestepczosci zorganizowanej
e Ocena skutkow kryzyséw gospodarczych dla stabilnosci panstwa
e Dyskusja na temat problemoéw demograficznych i migracyjnych
WT3 Analiza zagrozen militarnych ze strony innych panstw
e  Studium przypadkéw agresii zbrojnej w regionie 3
e Ocena wplywu konfliktéw regionalnych na bezpieczenstwo narodowe
e Dyskusja na temat proliferacji broni masowego razenia
e Analiza roli sojuszy wojskowych w zapewnieniu bezpieczenstwa
WT4 Zagrozenia niemilitarne na arenie migdzynarodowe;j 3

e  Analiza przypadkéw miedzynarodowego terroryzmu
e  Studium cyberatakéw na infrastrukture krytyczng
e  Ocena skutkéw globalnych kryzyséw ekonomicznych




e Dyskusja na temat wptywu zmian klimatycznych na bezpieczenstwo
WT5
Projekt: opracowanie analizy SWOT/TOWS na temat Zagrozen bezpieczenstwa Polski - celem 10
jest identyfikacja i ocena czynnikbw wptywajacych na bezpieczenstwo Polski, zaréwno
wewnetrznych, jak i zewnetrznych.
Identyfikacja czynnikéw wewnetrznych:

e Mocne strony:

o Stabilnos¢ polityczna: Analizuj trwato$¢ instytucji demokratycznych i
efektywnos¢ administracji publiczne;j.

o Sita militarna: Ocen zdolnosci obronne, nowoczesnos$¢ wyposazenia oraz
poziom wyszkolenia sit zbrojnych.

o Gospodarka: Rozwaz wskazniki ekonomiczne, takie jak PKB, poziom
bezrobocia oraz innowacyjnosc.

o Spofeczenstwo obywatelskie: Zbadaj zaangazowanie obywateli w Zzycie
publiczne oraz poziom edukacji i Swiadomosci spoteczne;j.

e  Stabe strony:

o Korupcja: Ocen poziom korupcji w sektorze publicznym i prywatnym oraz
skutecznos¢é mechanizmdéw antykorupcyjnych.

o Podzialy spofeczne: Analizuj napiecia na tle etnicznym, religiinym czy
politycznym.

o Zalezno$¢ energetyczna: Sprawdz stopien uzaleznienia od zewnetrznych
dostawcow energii.

o Infrastruktura krytyczna: Ocenh stan i zabezpieczenia kluczowych obiektow
infrastruktury, takich jak sieci energetyczne, transportowe czy
telekomunikacyjne.

3. Identyfikacja czynnikéw zewnetrznych:
e Szanse:

o Sojusze miedzynarodowe: Rozwaz korzysci ptyngce z czionkostwa w
organizacjach takich jak NATO czy Unia Europejska.

o Inwestycje =zagraniczne: Analizuj mozliwosci przyciggania kapitatu i
technologii z innych krajow.

o Rozwoj technologiczny: Ocen potencjat wdrazania nowoczesnych
technologii w sektorze obronnym i cywilnym.

o Wspdipraca regionalna: Zbadaj inicjatywy wspoipracy z sgsiadujgcymi
panstwami w zakresie bezpieczenstwa i gospodarki.

e  Zagrozenia:

o Agresja ze strony innych panstw: Analizuj potencjalne ryzyka militarne ze
strony sasiadéw.

o Terroryzm: Ocen poziom zagrozenia atakami terrorystycznymi na terytorium
kraju.

o Cyberataki: Sprawdz podatnos¢ na ataki w cyberprzestrzeni, zaréwno na
infrastrukture panstwowa, jak i prywatna.

o Globalne kryzysy ekonomiczne: Analizuj w jaki sposob sSwiatowe
zawirowania gospodarcze mogg wptynaé na bezpieczenstwo kraju.

V. METODY KSZTALCENIA, NARZEDZIA DYDAKTYCZNE

1. Metody ksztalcenia: wyktad informacyjny, warsztaty oparte na wykorzystaniu réznych zrédet wiedzy, dyskusja.

2. Narzedzia (Srodki) dydaktyczne: zajecia prowadzone w formie stacjonarnej lub zdalnej. Wykiad informacyjny, wyktad
problemowy. warsztaty oparte na wykorzystaniu réznych zrédet wiedzy, dyskusja, prezentacje multimedialne, film, fotografie,
materiaty archiwalne, teksty Zrédtowe, dokumenty, roczniki statystyczne, mapy, Internet, rzutniki multimedialne.

VI. FORMA | KRYTERIA ZALICZENIA MODUtU

Forma zaliczenia przedmiotu.
Zaliczenie z oceng
Kryteria oceny formujacej:
Egzamin ustny — kryteria oceny:
Ocena 5,0 (bardzo dobry):
e Wiedza merytoryczna: Student wykazuje petne i dogtebne zrozumienie omawianego materiatu, potrafi
swobodnie operowac faktami oraz pojeciami, a takze tgczy¢ je w spdjne catosci.
e Umiejetnos¢ argumentacji: Prezentuje logiczne, spdjne i przekonujgce argumenty, potrafi broni¢ swojego
stanowiska oraz odpowiadac na pytania egzaminatora z peing kompetencja.
e Komunikacja: Wypowiedz jest ptynna, precyzyjna i zrozumiata, z uzyciem odpowiedniej terminologii fachowe;j.
e Samodzielnos¢ myslenia: Student wykazuje zdolno$é do krytycznego myslenia, formutowania witasnych
wnioskéw oraz proponowania oryginalnych rozwigzan problemow.
Ocena 4,5 (dobry plus):

e Wiedza merytoryczna: Student posiada szerokg wiedze na temat omawianego materiatu, cho¢ moga wystgpic
drobne niescistosci lub braki w mniej istotnych obszarach.

e  Umiejetno$¢ argumentacji: Argumentacja jest logiczna i dobrze uzasadniona, jednak moze brakowac petnej




gtebi analizy w niektdrych aspektach.
e Komunikacja: Wypowiedz jest klarowna i zrozumiata, z niewielkimi potknigciami jezykowymi lub stylistycznymi.
e Samodzielno$¢ myslenia: Student potrafi formutowac¢ wtasne wnioski i propozycje, cho¢ mogg one by¢ mniej
oryginalne lub mniej rozwiniete.
Ocena 4,0 (dobry):
e Wiedza merytoryczna: Student ma solidne podstawy wiedzy w zakresie omawianego materiatu, ale wystepujg
pewne luki lub btedy w zrozumieniu niektérych zagadnieh.
e Umiejetnos¢ argumentacji: Argumentacja jest poprawna, lecz moze by¢ mniej przekonujgca lub niepetna w
niektérych miejscach.
e Komunikacja: Wypowiedz jest zrozumiata, cho¢ mogg pojawia¢ sie pewne niejasnosci lub btedy jezykowe.
e Samodzielno$¢ myslenia: Student wykazuje zdolno$¢ do samodzielnego myslenia, ale jego wnioski mogg by¢
oczywiste lub mato rozwinigte.
Ocena 3,5 (dostateczny plus):
e Wiedza merytoryczna: Student posiada podstawowg wiedze na temat omawianego materiatu, jednak z
zauwazalnymi brakami lub niescistosciami.
e Umiejetno§¢ argumentacji: Argumentacja jest ogdlna i moze zawieraC pewne luki logiczne Ilub
niedopowiedzenia.
e Komunikacja: WypowiedzZ jest w miare zrozumiata, ale z licznymi btedami jezykowymi lub stylistycznymi, ktére
utrudniajg petne zrozumienie.
e Samodzielno$¢ myslenia: Student w ograniczonym stopniu formutuje wiasne wnioski, czesto opierajac sie na
utartych schematach.
Ocena 3,0 (dostateczny):
e Wiedza merytoryczna: Student wykazuje minimalne zrozumienie omawianego materiatu, z licznymi brakami i
btedami w podstawowych zagadnieniach.
e Umiejetno$¢ argumentacji: Argumentacja jest staba, czesto nielogiczna lub nie na temat.
e Komunikacja: Wypowiedz jest chaotyczna, z licznymi btedami utrudniajgcymi komunikacje.
e Samodzielno$¢ myslenia: Student ma trudnosci z formulowaniem wiasnych wnioskéow i czesto powtarza
informacje bez ich zrozumienia.
Przygotowanie i oméwienie analizy SWOT/TOWS- kryteria oceny:
ocena 5,0 (bardzo dobry):
e Kompleksowos$¢ analizy: Student przedstawit petng i doglebng analize wszystkich czterech elementow:
mocnych stron, stabych stron, szans i zagrozen, wykazujgc sie gtebokim zrozumieniem tematu.
e Jakos¢ omowienia: Prezentacja byla spdjna, logiczna i przekonujgca, z ptynnymi przejSciami miedzy
poszczegdlnymi elementami analizy.
e Zastosowanie analizy TOWS: Student skutecznie powigzat elementy analizy SWOT, proponujac realistyczne i
strategiczne rekomendacije.
e Innowacyjno$¢ i krytyczne myslenie: Analiza zawierata oryginalne spostrzezenia, a student wykazat sie
umiejetnoscig krytycznego myslenia oraz gtebokiego zrozumienia tematu.
Ocena 4,5 (dobry plus):
e Kompletnos¢ analizy: Student uwzglednit wszystkie elementy analizy SWOT, jednak niektére z nich mogty by¢
opisane bardziej szczegotowo.
e Jakos¢ oméwienia: Prezentacja byta klarowna i zrozumiata, cho¢ mogta brakowa¢ pewnej ptynnosci lub gltebi w
niektorych obszarach.
e Zastosowanie analizy TOWS: Student przedstawit powigzania miedzy elementami SWOT, ale rekomendacje
mogty by¢ bardziej rozwiniete lub precyzyjne.
e Krytyczne myslenie: Analiza wykazata zdolno$¢ do refleksji i oceny, jednak brakowato bardziej innowacyjnych
lub oryginalnych wnioskéw.
Ocena 4,0 (dobry):
e Podstawowa analiza: Student przedstawit analize SWOT, ale z pewnymi brakami, np. pominieciem jednego z
elementow lub powierzchownym opisem.
e Jakos¢ oméwienia: Prezentacja byta zrozumiata, ale mogta by¢ chaotyczna lub niekompletna w niektérych
fragmentach.
e Zastosowanie analizy TOWS: Powigzania miedzy elementami SWOT byty stabo rozwiniete, a przedstawione
rekomendacje ogoélne i mato konkretne.
e Ograniczone krytyczne myslenie: Analiza opierata sie gtéwnie na oczywistych wnioskach, bez gtebszej refleks;ji
czy oryginalnosci.
Ocena 3,5 (dostateczny plus):
e Niepetna analiza: Student przedstawit analize SWOT, ale z istotnymi brakami, np. pominieciem kilku elementow
lub bardzo powierzchownym opisem.
e Jakos¢ omowienia: Prezentacja byta niespdjna, z licznymi niejasnosciami i brakami w argumentac;ji.
e  Zastosowanie analizy TOWS: Powigzania miedzy elementami SWOT byty niewystarczajgce lub niepoprawne, a
rekomendacje nieadekwatne do przedstawionej analizy.
e Brak krytycznego myslenia: Analiza byla powierzchowna, bez préby gtebszej analizy czy oryginalnych
wnioskow.
Ocena 3,0 (dostateczny):
e Bardzo niepetna analiza: Student przedstawit analize SWOT z licznymi brakami, pomijajac wiekszos¢




elementéw lub opisujgc je w sposéb bardzo ogdlnikowy.
e Jakos¢ omowienia: Prezentacja byta chaotyczna, z licznymi btedami merytorycznymi i brakami w logice
wypowiedzi.
e Zastosowanie analizy TOWS: Brak powigzan miedzy elementami SWOT, a przedstawione rekomendacje byty
nieadekwatne lub ich brak.
e Brak krytycznego myslenia: Analiza nie wykazywata zrozumienia tematu, opierata si¢ na banalnych
stwierdzeniach bez glebszej refleksji.
Przy ocenie uwzgledni¢ umiejetnos¢ postugiwania sie odpowiednig terminologig, jakos¢ wykorzystanych zrodet oraz
zdolno$¢ do odpowiadania na pytania i obrony przedstawionych wnioskéw podczas dyskus;ji.
Obserwacja i ocena postaw studenta wynikajgcych z:
e realizacji zadan przygotowanych w ramach warsztatow,
e zaangazowania w prace grupy,
e zachowan i aktywno$ci w trakcie wyktadow i warsztatow,
e prowadzenia merytorycznej dyskusiji,
e potrzeby ciggtego rozwoju osobistego i zawodowego.
Kryteria oceny podsumowujacej:
srednia ocen formujgcych z poszczegodlnych form zaliczenia

VII. BILANS PUNKTOW ECTS - NAKLAD PRACY STUDENTA

Kategoria Obcigzenie studenta

Liczba godzin realizowanych przy bezposrednim udziale nauczyciela (godziny
kontaktowe) 40
Udziat w wyktadach 18
Udziat w warsztatach 22

. . . 85
Samodzielna praca studenta (godziny niekontaktowe)
Przygotowanie do wyktadu 20
Przygotowanie do warsztatéw 34
Przygotowanie do egzaminu 14
Kwerenda literatury 17

125

taczna liczba godzin
Punkty ECTS za modut 5

VIII. ZALECANA LITERATURA

Literatura podstawowa:

1. Wspotczesne zagrozenia bezpieczenstwa panstwa / red. Wojciech Lis; : Wydawnictwo KUL Lublin 2015

Piotr Gorny, Jerzy Krawiec, Piotr Masloch, Zagrozenia dla obronnosci i bezpieczenstwa panstwa, Wydawnictwo Naukowe
Sophia, Katowice 2017.

2. Zagrozenia bezpieczenstwa narodowego Rzeczypospolitej Polskiej w XXI wieku: pojecie, zakres i kwalifikacja / red.
nauk. Wojciech Sojka, Malwina Kotodziejczak ; Akademia Obrony Narodowej, Warszawa 2016.

Literatura uzupetniajaca:

1. Jacek Pawtowski, podstawy bezpieczenstwa narodowego (panstwa) podrecznik akademicki, Akademia Sztuki wojennej,
Warszawa 2017.

2. Wspdiczesne zagrozenia bezpieczenstwa panstwa /red. Zbigniew Ciekanowski, Panstwowa Szkota Wyzsza W Biatej
Podlaskiej, Biata Podlaska 2020.




