KARTA MODULU

I. OGOLNE INFORMACJE O MODULE

COLLEGIUM WITELONA UCZELNIA PANSTWOWA
WYDZIAL NAUK SPOLECZNYCH | HUMANISTYCZNYCH

. L. Bezpieczenstwo wewnetrzne
Kierunek studiow: P ¢

Poziom studiow: Drugiego stopnia

Profil studiow: Praktyczny
Forma studiow: Stacjonarne
Bezpieczenstwo w cyberprzestrzeni w ujeciu indywidualnym oraz
Nazwa modutu: instytucjonalnym
Rodzaj modutu: obowigzkowy
Jezyk wyktadowy: Jezyk polski
Rok studiow: 1 Formy prowadzenia zaje¢ wraz z liczba godzin dydaktycznych:
Semestr: 2 Wyktad Warsztaty
Llc’zba |c.>unktow ECTS 4 o4 46
ogoétem:
Egzamin

Forma zaliczenia:

Znajomos$¢é konstytucyjnych organdéw panstwa odpowiedzialnych za
bezpieczenstwo  wewnetrzne.  Znajomos¢  instytucji  panstwowych
Wymagania wstepne: odpowiedzialnych za zapewnienie porzadku publicznego. Znajomo$¢ sieci
oraz komunikacji interpersonalnej w Internecie.

Il. CELE KSZTAL.CENIA

Cele ksztalcenia:

Cel 1: Nabycie podstawowej wiedzy w zakresie funkcjonowania globalnych oraz lokalnych sieci oraz zagrozen
wynikajgcych z

funkcjonowaniem stosunkéw miedzyludzkich w cyberprzestrzeni.
Cel 2: Pozyskanie niezbednej wiedzy w zakresie rozpoznawania zagrozen w obrebie cyberprzestrzeni, ktére maja
bezposredni wptyw

na bezpieczenstwo: swiatowe, panstwowe, korporacyjne, ludzkie, tworzenia polityk bezpieczenstwa z
uwzglednieniem specyfiki

systemu informatycznego.
Cel 3: Pozyskanie niezbednej wiedzy dotyczgcej rozpoznawania przestepczosci zorganizowanej, penalizacji

cyberprzestepstw,
efektywnej wspétpracy z organami powotanymi do zapewnienia bezpieczenstwa i zwalczania przestepczosci w
cyberprzestrzeni.
lll. EFEKTY UCZENIA SIE WRAZ Z ODNIESIENIEM DO EFEKTOW KIERUNKOWYCH
Efekt Odniesienie
uczenia Student, ktory zaliczyt modut w zakresie: do efektow
sie kierunkowych

wiedzy:

zna i rozumie w pogtebionym stopniu - znaczenie nauk o bezpieczenstwie i
komplementarnych wobec nich nauk prawnych, nauk o zarzgdzaniu i jako$ci oraz nauk o
polityce i administracji w funkcjonowaniu panstwa, w tym uwarunkowania instytucjonalne, K2BW_W02
systemowe, polityczne, prawne systemu bezpieczenstwa wewnetrznego i zewnetrznego
oraz zastosowanie praktyczne tej wiedzy w dziatalnos$ci zawodowe;.

wo1

wo2 zna i rozumie w pogtebionym stopniu - systemy, procesy, uwarunkowania dziatalnosci w K2BW W04
zakresie bezpieczenstwa spotecznego, politycznego, ekonomicznego, gospodarczego, -




narodowosciowego oraz struktury i instytucje odpowiedzialne za jego zagwarantowanie, a
takze zastosowanie praktyczne tej wiedzy w dziatalnosci zawodowe;.

w03

zna i rozumie w pogtebionym stopniu - rodzaje i Zrédta zagrozen bezpieczenstwa i procesy
warunkujgce pojawienie sie, narastanie, rozprzestrzeniane, rozpoznanie i eliminacje
rzeczywistych i potencjalnych zagrozen oraz zastosowanie praktyczne tej wiedzy w
dziatalnosci zawodowe;j.

K2BW_WO05

wo4

zna i rozumie w pogtebionym stopniu - organizacje, funkcjonowanie i uwarunkowania
dziatalnosci panstwa w obszarze budowania i utrzymania bezpieczenstwa ochronnego i
obronnego oraz zastosowanie praktyczne tej wiedzy w dziatalno$ci zawodowe;j.

K2BW_WO07

umiejetnosci:

uo1

potrafi wykorzysta¢ posiadang wiedze teoretyczng do szczegétowego opisu i praktycznego
analizowania przyczyn i przebiegu procesow i zjawisk w obszarze nauk o bezpieczenstwie,
nauk prawnych, nauk o zarzadzaniu i jakosci, nauk o polityce i administraciji, historii, a
takze potrafi formutowa¢ wtasne opinie.

K2BW_UO01

uo2

potrafi wykorzystywac¢ zasady, sposoby oraz techniczne metody i $rodki rozpoznawania, a
takze wykrywania prawnie okreslonych, ujemnych zjawisk spotecznych oraz udowadniania
istnienia lub braku zwigzku miedzy osobami a zdarzeniami, takze zastosowac
praktyczne umiejetnosci w dziatalnosci zawodowe;.

K2BW_U14

uo3

potrafi wykorzystywaé umiejetnosci, techniki, metody, systemy do wykrywania i
zapobiegania przestgpstwom oraz do organizacji bezpiecznej imprezy masowej i
zgromadzen publicznych, postugiwania sie bronig, a takze zastosowac praktyczne
umiejetnosci w dziatalnosci zawodowe;.

K2BW_U15

kompetencji spotecznych:

K01

jest gotow do krytycznej oceny posiadanej wiedzy i odbieranych tresci.

K2BW_KO01

IV. TRESCI PROGRAMOWE

Tresci programowe (tematyka zaje¢, zaprezentowana z podzialam na poszczegoélne formy zajec

z okresleniem liczby godzin potrzebnych na ich realizacje)

Wykiad

Kod

Tematyka zajec

Liczba
godzin

w1

Cyberprzestrzen — definicja, cechy, zasadnicze elementy, definicja wedtug polskiego
prawa, rola definicji cyberprzestrzeni w obszarze bezpieczenstwa panstwa, materiaty
Ministerstwa Cyfryzacji na temat cyberprzestrzeni.

w2

Ministerstwo Cyfryzacji - podstawy prawne, wizja, misja, wartosci, zadania, wspotpraca
miedzynarodowa, Departament Cyberbezpieczenstwa, Strategia Cyberbezpieczenstwa
Rzeczypospolitej, cele szczegdtowe Strategii Cyberbezpieczenstwa Rzeczypospolitej
Polskiej.

w3

Ustawa o krajowym systemie cyberbezpieczenstwa, okreslenie incydentu w
cyberprzestrzeni ilos¢ i podziat incydentow, jednostki reagujace na incydenty w

systemach informatycznych, Program Wspotpracy w Cyberbezpieczenstwie (PWCyber).

w4

Rzgdowe Programy Ochrony Cyberprzestrzeni, definicje przestepczosci informatycznej
wedtug Interpolu, Rady Europy, Unii Europejskiej, ONZ, rodzaje przestepstw
zwigzanych z uzytkowaniem systemoéw informatycznych, ich cechy, przestepstwa
charakterystyczne dla cyberprzestepczosci, penalizacja przestepstw informatycznych,
zagrozenia asymetryczne, pornografia dziecieca w ujeciu Konwencji RE —art. 9 .

W5

Prawo do bycia zapomnianym w Internecie, geneza, Rozporzgdzenie unijnego RODO
(art. 17 ust. 1), warunki usunigcia danych, wyjatki od koniecznosci egzekwowania przez
Administratora prawa do bycia zapomnianym

W6

Kopie i archiwa stron internetowych, ,Maszyna czasu” — cele, dowody sgdowe z
archiwow stron internetowych.

Warsztaty

Kod

Tematyka zajec

Liczba
godzin

WT1

Zapewnienie autentycznosci i integralnosci zapiséw cyfrowych, funkcja skrétu,
praktyczne wykorzystanie oprogramowania haszujgcego.

8

WT2

Podstawowe pojecia dotyczgce sieci komputerowych, budowa i ztozonos$¢ Internetu,
budowa sieci lokalnych, przyktadowe pojecia stowniczka cyberbezpieczenstwa,
zagrozenia i przestepstwa, reagowanie na przemoc seksualng wzgledem dziecka w




sieci, gdzie zgtaszac i jak sie zachowaé¢, oméwienie przypadkdéw, ogdlne zasady
bezpieczenstwa i higieny cyfrowej, bezpieczne hasta, programy peer-to-peer (P2P).

WT3 Instytucje powotane do zapewnienia cyberbezpieczenstwa, zwalczania 6
cyberprzestepczosci, struktura, zadania, kanaty komunikaciji.
WT4 Polityka bezpieczenstwa — definicja, etapy tworzenia, zarzgdzanie, monitorowanie i 10

konserwacja, zakres, akty prawne obowigzujgce w Polsce zwigzane z polityka
bezpieczenstwa, omdwienie przyktadowej Polityki Bezpieczenstwa.

WT5 Pozyskiwanie danych - biaty wywiad, czym jest, czego szukamy, stowa kluczowe, 8
parametry, operatory.

Bezpieczenstwo osobiste w cyberprzestrzeni, oméwienie i konfigurowanie parametrow
WT6 prywatnosci, rodzaje i podziat zagrozen, socjotechnika w cyberprzestrzeni, fatszywe 8
poczucie bezpieczenstwa, analiza przyktadéw zidentyfikowanych incydentéw w
systemach informatycznych.

V. METODY KSZTALCENIA, NARZEDZIA DYDAKTYCZNE

1. Metody ksztalcenia: wyktad informacyjny, warsztaty oparte na wykorzystaniu réznych zrédet wiedzy, dyskusja.
2. Narzedzia (Srodki) dydaktyczne: wykfad informacyjny, warsztaty oparte na wykorzystaniu roznych zrédet wiedzy,
dyskusja.

VI. FORMA | KRYTERIA ZALICZENIA MODUtU

1. Formy zaliczenia:
e egzamin

2. Sposob weryfikacji i oceniania efektéw uczenia sie:
1. Przygotowanie prezentacji oraz praca badawcza — kryteria oceny:

o 3,0 (dostateczny) — przygotowanie i prezentacja na forum prezentaciji,

e 3,5 (dostateczny plus) — przygotowanie i prezentacja na forum prezentacji oraz znajomos¢ literatury zrédiowej,

e 4,0 (dobry) — przygotowanie i prezentacja na forum prezentacji oraz znajomos¢ literatury zrédtowej, umiejetnosc
analizy i syntezy tresci zrédiowych,

e 4,5 (dobry plus) — przygotowanie prezentacji i ich prezentacja na forum, elementy pracy badawczej oraz
znajomos¢ literatury zrodtowej, umiejetnosc analizy i syntezy tresci zrédtowych, poprawnos¢ wnioskowania,

e 50 (bardzo dobry) — przygotowanie prezentacji i ich prezentacja na forum, elementy pracy badawczej oraz
znajomos$¢ literatury zrédtowej, umiejetnos¢é analizy i syntezy tresci zrodtowych, poprawnos¢ wnioskowania,
pomystowos¢ proponowanych rozwigzan.

2. Obserwacja i ocena postaw studenta wynikajacych z: 3. Obserwacja i ocena postaw studenta wynikajacych z:
e realizacji zadan przygotowanych w ramach ¢wiczen,
e zaangazowania w prace grupy,
e zachowan i aktywnosci w trakcie wyktadéw i ¢wiczen,
e prowadzenia merytorycznej dyskusji,
e potrzeby ciagtego rozwoju osobistego i zawodowego.

3. Podstawowe kryteria oceny lub wymagania egzaminacyjne okreslane sg indywidualnie, jednak powinny zachowac
adekwatno$¢ wobec zaplanowanych efektow uczenia sie

Ustny lub pisemny sprawdzian wiedzy — kryteria oceny:
e 51% - 60% - ocena dostateczna,

61% - 70% - ocena dostateczna plus,

71% - 80% - ocena dobra,

81% - 90% - ocena dobra plus,

91% - 100% - ocena bardzo dobra.

VII. BILANS PUNKTOW ECTS - NAKLAD PRACY STUDENTA

Kategoria Obcigzenie studenta

Liczba godzin realizowanych przy bezposrednim udziale nauczyciela (godziny

kontaktowe) 70

Udziat w wyktadach 24




Udziat w innych formach zaje¢ (**) 46
Samodzielna praca studenta (godziny niekontaktowe) 30
Przygotowanie do wyktadu 8
Przygotowanie do innych form zajeé (**) 12
Przygotowanie do egzaminu 10
Przygotowanie do zaliczenia innych form zaje¢ (**) 0
tgczna liczba godzin 100
Punkty ECTS za modut 4
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Literatura podstawowa:

1. J. Kosinski, Paradygmaty cyberprzestepczosci; wyd. Difin SA, Warszawa 2015,
2. K. Linderman, Bezpieczenstwo informacyjne. Nowe wyzwania; wyd. PWN SA, Warszawa 2017
3. P. Dela, Teoria walki w cyberprzestrzeni; Akademia Sztuki Wojennej, Warszawa 2020
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