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|. OGOLNE INFORMACJE O PRZEDMIOCIE

COLLEGIUM WITELONA UCZELNIA PANSTWOWA
WYDZIAL NAUK SPOLECZNYCH | HUMANISTYCZNYCH

Kierunek studiow:

Bezpieczenstwo wewnetrzne

Poziom studiow:

studia pierwszego stopnia

Profil studiow:

praktyczny

Forma studiow:

stacjonarne

Nazwa przedmiotu:

Zarzadzanie ryzykiem

Rodzaj modutu: Do wyboru

Jezyk wykladowy: Jezyk polski

Rok studiow: I Formy prowadzenia zaje¢ i liczba godzin w planie studiéw:
Semestr: 6 W WT

Liczba punktéw ECTS: 4 16 20

Forma zaliczenia:

Zaliczenie na ocene

Wymagania wstepne:

Znajomos¢ pojec z bezpieczenstwa wewnegtrznego

Il. CELE KSZTALCENIA

Cele ksztatcenia:

Cel 1: Student zna i rozumie kluczowe pojecia, teorie oraz metody zwigzane z zarzgdzaniem ryzykiem, w tym proces identyfikacji,
analizy, oceny oraz monitorowania ryzyka w roznych kontekstach organizacyjnych
Cel 2: Student potrafi praktycznie zastosowa¢ zdobytg wiedze do identyfikacji i analizy ryzyka w organizacji. Jest w stanie oceni¢
prawdopodobienstwo i potencjalny wptyw zidentyfikowanych zagrozen oraz opracowac i wdrozy¢ odpowiednie strategie zarzadzania
ryzykiem, takie jak unikanie, redukcja, przeniesienie czy akceptacja ryzyka.
Cel 3: Student jest gotéw do odpowiedzialnego i etycznego dziatania w procesie zarzgdzania ryzykiem, uwzgledniajgc dobro
organizacji oraz jej interesariuszy.

Ill. EFEKTY UCZENIA SIE WRAZ Z ODNIESIENIEM DO EFEKTOW KIERUNKOWYCH
ORAZ METODY WERYFIKACJI EFEKTOW

Odniesienie do

Efekt Student, ktory zaliczyt modut w zakresie: efektow Metody weryfikacji
kierunkowych
wiedzy:
Student zna i rozumie w zaawansowanym stopniu wybrane fakty,
obiekty i zjawiska z zakresu nauk spotecznych, ze szczegdlnym Obserwacja zachowan,
wo1l uwzglednieniem nauk o bezpieczenstwie, polityce i administracji, K1BW_W02, aktywnos¢ na
zarzgdzaniu i jakosci, prawa oraz socjologii, ktore sg kluczowe dla zajeciach, kolokwium
skutecznego zarzgdzania kryzysowego.
Student zna i rozumie w zaawansowanym stopniu wybrane zagadnienia Obserwacja zachowan,
. . PP . | KIBW_WO06, . -
w02 szczegotowe z zakresu nauk o bezpieczenstwie, w szczegdlnosci - aktywno$¢ na
dotyczace teorii i praktyki zarzgdzania kryzysowego zajeciach, kolokwium
umiejetnosci:
Obserwacja i ocena
Student potrafi, wykorzystujgc posiadang wiedze, formutowac i postaw_wyn_lkajacych z
) . . : . realizacji zadan,
uo1 rozwigzywac ztozone oraz nietypowe problemy z zakresu zarzadzania | K1BW_UO01, Przvaotowanie i
kryzysowego 2ygok .
omoéwienie analizy
SWOT/TOWS
Student potrafi wykonywac¢ zadania typowe dla dziatalnosci Obserwacja i ocena
. ) . K1BW_UO02, L
uo2 zawodowej w obszarze zarzgdzania kryzysowego, posiada - postaw wynikajgcych z

umiejetnos¢ obrony i reagowania w sytuacjach zagrozenia,

realizacji zadan,
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Przygotowanie i
omoéwienie analizy
SWOT/TOWS

Obserwacja i ocena
postaw wynikajgcych z

uo3 Student potrafi wykorzystywa¢ posiadang wiedze do formutowania i | K1IBW_UO07, realizacji zad:_ar']_,
rozwigzywania probleméw z obszaru zarzadzania ryzykiem Przygotowanie i
omdéwienie analizy
SWOT/TOWS
kompetencji spotecznych:
Student jest gotéw do odpowiedzialnego wykonywania zadan Obserwacja
zawodowych w obszarze zarzgdzania kryzysowego, z Zaangazowania
poszanowaniem misji, tradycji i dorobku zawodu. Ponadto, rozumie K1BW KO5 i zachowani
KO1 znaczenie utrzymania odpowiedniej sprawnosci fizycznej, niezbednej - aktywnosci w trakcie
do skutecznego dziatania w sytuacjach kryzysowych. Jest $wiadomy wyktadow

potrzeby ciggtego doskonalenia swoich kompetencji oraz
przestrzegania zasad etyki zawodowe;.

i warsztatow, ocena
prowadzenia
merytorycznej dyskusiji

IV. TRESCI KSZTALCENIA

Tresci programowe (tematyka zaje¢, zaprezentowana z podziatam na poszczegoélne formy zaje¢ z okresleniem liczby

godzin potrzebnych na ich realizacje)

Wykiady:

Kod

Tematyka zaje¢

Liczba godzin

w1

w2

W3

w4

w5

W6

w7

w8

Podstawy zarzadzania ryzykiem panstwa: Pojecie ryzyka w kontekscie bezpieczenstwa
narodowego. Typologie ryzyka: strategiczne, operacyjne, spoteczne, technologiczne. Metody
identyfikacji ryzyka w administracji publicznej. Modele zarzgdzania ryzykiem stosowane w
panstwach demokratycznych i autorytarnych.

Ramy prawne i instytucjonalne zarzgdzania ryzykiem: Konstytucyjne i ustawowe podstawy
zarzadzania ryzykiem w Polsce (ustawa o obronie Ojczyzny, ustawa o zarzgdzaniu
kryzysowym). Instytucje odpowiedzialne za analize i redukcje ryzyka (RCB, BBN, MSWiA,
MON). Rola samorzadu terytorialnego w systemie zarzadzania ryzykiem panstwa. Standardy
i regulacje miedzynarodowe (UE, NATO, ONZ).

Metody analizy i oceny ryzyka: Analiza jakosciowa a ilosciowa ryzyka. Narzedzia oceny
ryzyka: macierz ryzyka, analiza scenariuszowa, analiza wrazliwo$ci. Wskazniki ryzyka dla
bezpieczenstwa wewnetrznego i militarnego. Rola danych i Big Data w ocenie ryzyka
panstwa.

Ryzyka polityczne i spoteczne: Destabilizacja polityczna i erozja zaufania spotecznego.
Populizm, radykalizacja i polaryzacja spoteczehstwa jako czynniki ryzyka. Kryzysy
migracyjne i demograficzne. Terroryzm i ekstremizm jako zagrozenia asymetryczne.
Ryzyka gospodarcze i finansowe: Kryzysy finansowe i ich wptyw na stabilnos¢ panstwa.
Ryzyka zwigzane z zadluzeniem publicznym i inflacjg. Bezpieczenstwo energetyczne i
surowcowe jako element zarzgdzania ryzykiem. Globalne tancuchy dostaw a podatno$¢
panstwa na zaktocenia.

Ryzyka technologiczne i informacyjne: Cyberzagrozenia i cyberwojna. Ryzyko zwigzane z
dezinformacjg i manipulacjg informacyjna. Sztuczna inteligencja i automatyzacja — potencjat
i zagrozenia. Zagrozenia infrastruktury krytycznej w dobie transformacji cyfrowej.

Ryzyka srodowiskowe i zdrowotne: Katastrofy naturalne i zmiany klimatyczne. Epidemie i
pandemie jako ryzyka systemowe. Ryzyko zwigzane z degradacjg $rodowiska i zasobow
naturalnych. Bezpieczehstwo wodne i zywnosciowe jako wyzwania XXI wieku.

Zarzgdzanie ryzykiem panstwa w praktyce: Planowanie strategiczne i narodowe programy
bezpieczenstwa. Narodowe ¢wiczenia i symulacje kryzysowe jako narzedzie testowania
odpornosci panstwa. Komunikacja ryzyka i edukacja spoteczna w zakresie bezpieczenstwa.
Przyszto$¢ zarzadzania ryzykiem — resilience, foresight i adaptacyjne modele
bezpieczenstwa.

Warsztaty:

Kod

Tematyka zaje¢

Liczba godzin

WT1

Wprowadzenie do zarzgdzania ryzykiem
e Omoéwienie podstawowych poje¢ i terminologii: Przedstawienie kluczowych definicji
zwigzanych z ryzykiem oraz jego zarzgdzaniem.
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¢ Analiza przypadkéw historycznych: Studium rzeczywistych incydentéw zwigzanych z
niewlasciwym zarzgdzaniem ryzykiem w obszarze bezpieczehstwa wewnetrznego.

e Dyskusja na temat znaczenia zarzgdzania ryzykiem: Rozmowa o roli zarzgdzania
ryzykiem w organizacjach odpowiedzialnych za bezpieczenstwo publiczne.

¢ Przeglad standardéw i norm: Omdwienie miedzynarodowych standardéw, takich jak ISO
31000, oraz ich zastosowanie w praktyce.

Strategie reagowania ha ryzyko

e Opracowywanie planéw unikania ryzyka: Cwiczenia polegajgce na identyfikacji dziatan
eliminujgcych potencjalne zagrozenia.

e Strategie redukcji ryzyka: Warsztaty dotyczgce wdrazania sSrodkéw technicznych i
organizacyjnych zmniejszajgcych ryzyko.

e Przenoszenie ryzyka: Analiza mozliwosci transferu ryzyka poprzez ubezpieczenia lub
outsourcing.

e Akceptacja ryzyka i planowanie awaryjne: Dyskusja na temat sytuacji, w ktérych
akceptacja ryzyka jest uzasadniona, oraz opracowywanie planéw awaryjnych.

Wprowadzenie do analizy TOWS w zarzadzaniu ryzykiem

e Podstawy teoretyczne analizy TOWS: Omdwienie koncepcji analizy TOWS, jej genezy
oraz réznic w poréwnaniu do analizy SWOT.

e Znaczenie analizy TOWS w zarzgdzaniu ryzykiem: Dyskusja na temat zastosowania
analizy TOWS jako narzedzia do identyfikacji i oceny ryzyka w organizacjach
odpowiedzialnych za bezpieczenstwo wewnetrzne.

e Kroki w procesie analizy TOWS: Przedstawienie etapéw przeprowadzania analizy TOWS,
od identyfikacji czynnikéw zewnetrznych i wewnetrznych po formutowanie strategii.

e Przyklady zastosowania analizy TOWS w zarzadzaniu ryzykiem: Analiza studiow
przypadkéw, w ktoérych wykorzystano analize TOWS do skutecznego zarzgdzania
ryzykiem. 8

WT4 Przestawienie i omowienie opracowanych analiz TOWS w zarzadzaniu ryzykiem: np.
Analiza TOWS systemu zarzadzania kryzysowego w wybranej gminie, Analiza TOWS
systemu ochrony infrastruktury krytycznej; Analiza TOWS systemu zarzadzania
bezpieczenstwem podczas imprez masowych; Analiza TOWS bezpieczenstwa
informacyjnego w przedsiebiorstwie lub urzedzie

WT2

WT3

V. METODY KSZTALCENIA, NARZEDZIA DYDAKTYCZNE

1. Metody ksztatcenia: np. wykfad informacyjny (konwencjonalny), wyktad problemowy, wyktad konwersatoryjny, opowiadanie, opis,
metoda problemowa, sytuacyjna, burza mézgéw, metoda projektu, studium przypadku, dyskusja, drama, gry symulacyjne.

2. Narzedzia (srodki) dydaktyczne: np. prezentacje multimedialne, film, fotografie, materiaty archiwalne, teksty zrodtowe,
dokumenty, mapy, Internet, rzutniki multimedialne.

VI. FORMA | KRYTERIA ZALICZENIA PRZEDMIOTU




Forma zaliczenia przedmiotu.
Zaliczenie z oceng
Kryteria oceny formujacej:
Kolokwium ustne — kryteria oceny:
Ocena 5,0 (bardzo dobry):
e  Wiedza merytoryczna: Student wykazuje petne i dogtebne zrozumienie omawianego materiatu, potrafi swobodnie operowac
faktami oraz pojeciami, a takze tgczy¢ je w spdjne catosci.
e Umiejetno$¢ argumentaciji: Prezentuje logiczne, spojne i przekonujgce argumenty, potrafi broni¢ swojego stanowiska oraz
odpowiadac na pytania egzaminatora z petng kompetencja.
Komunikacja: Wypowiedz jest ptynna, precyzyjna i zrozumiata, z uzyciem odpowiedniej terminologii fachowe;.
Samodzielno$¢ myslenia: Student wykazuje zdolno$¢ do krytycznego myslenia, formutowania wtasnych wnioskéw oraz
proponowania oryginalnych rozwigzan problemow.
Ocena 4,5 (dobry plus):
e Wiedza merytoryczna: Student posiada szerokg wiedze na temat omawianego materiatu, cho¢ mogg wystgpi¢ drobne
niescistosci lub braki w mniej istotnych obszarach.
e Umiejetnos¢ argumentacji: Argumentacja jest logiczna i dobrze uzasadniona, jednak moze brakowac petnej gtebi analizy w
niektérych aspektach.
Komunikacja: Wypowiedz jest klarowna i zrozumiata, z niewielkimi potknieciami jezykowymi lub stylistycznymi.
Samodzielno$¢ myslenia: Student potrafi formutowac wtasne wnioski i propozycje, cho¢ mogg one by¢ mniej oryginalne lub
mniej rozwiniete.
Ocena 4,0 (dobry):
e  Wiedza merytoryczna: Student ma solidne podstawy wiedzy w zakresie omawianego materiatu, ale wystepuja pewne luki
lub btedy w zrozumieniu niektérych zagadnien.
e Umiejetnos¢ argumentacji: Argumentacja jest poprawna, lecz moze by¢ mniej przekonujgca lub niepetna w niektorych
miejscach.
Komunikacja: Wypowiedz jest zrozumiata, choé moga pojawia¢ sie pewne niejasnosci lub btedy jezykowe.
Samodzielno$¢ myslenia: Student wykazuje zdolno$¢ do samodzielnego myslenia, ale jego wnioski moga by¢ oczywiste
lub mato rozwiniete.
Ocena 3,5 (dostateczny plus):
e Wiedza merytoryczna: Student posiada podstawowg wiedze na temat omawianego materiatu, jednak z zauwazalnymi
brakami lub niescistosciami.
e Umiejetno$¢ argumentacji: Argumentacja jest ogélna i moze zawiera¢ pewne luki logiczne lub niedopowiedzenia.
e Komunikacja: Wypowiedz jest w miarg zrozumiata, ale z licznymi btedami jezykowymi lub stylistycznymi, ktore utrudniajg
petne zrozumienie.
e Samodzielno$¢ myslenia: Student w ograniczonym stopniu formutuje wtasne wnioski, czesto opierajac sie na utartych
schematach.
Ocena 3,0 (dostateczny):
e Wiedza merytoryczna: Student wykazuje minimalne zrozumienie omawianego materiatu, z licznymi brakami i btedami w
podstawowych zagadnieniach.
Umiejetnos¢ argumentacji: Argumentacja jest staba, czesto nielogiczna lub nie na temat.
Komunikacja: Wypowiedz jest chaotyczna, z licznymi btedami utrudniajgcymi komunikacje.
e  Samodzielno$¢é myslenia: Student ma trudnosci z formutowaniem wtasnych wnioskéw i czesto powtarza informacje bez ich
zrozumienia.
Przygotowanie i oméwienie analizy SWOT/TOWS - kryteria oceny:
ocena 5,0 (bardzo dobry):
e  Kompleksowos$¢ analizy: Student przedstawit peing i dogtebng analize wszystkich czterech elementéw: mocnych stron,
stabych stron, szans i zagrozen, wykazujgc si¢ gtebokim zrozumieniem tematu.
e Jako$¢ omowienia: Prezentacja byta spdjna, logiczna i przekonujgca, z ptynnymi przejsciami miedzy poszczegdlnymi
elementami analizy.
e  Zastosowanie analizy TOWS: Student skutecznie powigzat elementy analizy SWOT, proponujac realistyczne i strategiczne
rekomendacje.
e Innowacyjno$c¢ i krytyczne mys$lenie: Analiza zawierata oryginalne spostrzezenia, a student wykazat sie umiejetnoscia
krytycznego myslenia oraz gtebokiego zrozumienia tematu.
Ocena 4,5 (dobry plus):
e Kompletnos¢ analizy: Student uwzglednit wszystkie elementy analizy SWOT, jednak niektére z nich mogty byé opisane
bardziej szczegdtowo.
e Jakos$¢ omowienia: Prezentacja byta klarowna i zrozumiata, cho¢ mogta brakowaé pewnej ptynnosci lub gtebi w niektodrych
obszarach.
e  Zastosowanie analizy TOWS: Student przedstawit powigzania miedzy elementami SWOT, ale rekomendacje mogty by¢
bardziej rozwiniete lub precyzyjne.
e Krytyczne myslenie: Analiza wykazata zdolnos$¢ do refleksji i oceny, jednak brakowato bardziej innowacyjnych lub
oryginalnych wnioskow.
Ocena 4,0 (dobry):
e Podstawowa analiza: Student przedstawit analize SWOT, ale z pewnymi brakami, np. pominieciem jednego z elementéw
lub powierzchownym opisem.
o Jako$¢ omowienia: Prezentacja byta zrozumiata, ale mogta by¢ chaotyczna lub niekompletna w niektérych fragmentach.
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e  Zastosowanie analizy TOWS: Powigzania miedzy elementami SWOT byly stabo rozwiniete, a przedstawione rekomendacje
ogolne i mato konkretne.
e Ograniczone krytyczne myslenie: Analiza opierata sie gtdwnie na oczywistych wnioskach, bez gtebszej refleksji czy
oryginalnosci.
Ocena 3,5 (dostateczny plus):
e Niepetna analiza: Student przedstawit analize SWOT, ale z istotnymi brakami, np. pominieciem kilku elementéw lub bardzo
powierzchownym opisem.
e Jakos$¢ omdwienia: Prezentacja byta niespdjna, z licznymi niejasno$ciami i brakami w argumentac;ji.
e Zastosowanie analizy TOWS: Powigzania miedzy elementami SWOT byly niewystarczajgce lub niepoprawne, a
rekomendacje nieadekwatne do przedstawionej analizy.
e Brak krytycznego myslenia: Analiza byta powierzchowna, bez préby gtebszej analizy czy oryginalnych wnioskow.
Ocena 3,0 (dostateczny):
e Bardzo niepelna analiza: Student przedstawit analizeg SWOT z licznymi brakami, pomijajgc wiekszo$¢ elementéw lub
opisujgc je w sposéb bardzo ogdlnikowy.
Jakos¢ oméwienia: Prezentacja byta chaotyczna, z licznymi bledami merytorycznymi i brakami w logice wypowiedzi.
Zastosowanie analizy TOWS: Brak powigzan miedzy elementami SWOT, a przedstawione rekomendacje byly
nieadekwatne lub ich brak.
e  Brak krytycznego my$lenia: Analiza nie wykazywata zrozumienia tematu, opierata sie na banalnych stwierdzeniach bez
gltebszej refleksiji.
Przy ocenie uwzgledni¢ umiejetnos¢ postugiwania sie odpowiednig terminologig, jako$¢ wykorzystanych zrédet oraz zdolno$¢ do
odpowiadania na pytania i obrony przedstawionych wnioskéw podczas dyskusiji.
Obserwacja i ocena postaw studenta wynikajacych z:
e realizacji zadan przygotowanych w ramach warsztatow,
e zaangazowania w prace grupy,
e zachowan i aktywnosci w trakcie wyktadow i warsztatow,
e prowadzenia merytorycznej dyskusiji,
e potrzeby ciggtego rozwoju osobistego i zawodowego.
Kryteria oceny podsumowujacej:
$rednia ocen formujgcych z poszczegolnych form zaliczenia

VII. BILANS PUNKTOW ECTS - NAKLAD PRACY STUDENTA

. Obcigzenie studenta
Kategoria S
Liczba godzin realizowanych przy bezposrednim udziale nauczyciela (godziny 36
kontaktowe)
Udziat w wyktadach 16
Udziat w warsztatach 20
64
Samodzielna praca studenta (godziny niekontaktowe)
Przygotowanie do wykfadu 15
Przygotowanie do warsztatéw 34
Przygotowanie do kolokwium 15
1
tgczna liczba godzin 00
Punkty ECTS za modut 4

VIIl. ZALECANA LITERATURA

Literatura podstawowa:

1. Stefan Filary, Zarzgdzanie ryzykiem: podrecznik dla studentow Wyzszej Szkoty Bezpieczenstwa / Wydawnictwo Wyzszej Szkoty
Bezpieczenstwa, Poznan 2011.

2. Tadeusz Teofil Kaczmarek, Ryzyko i zarzgdzanie ryzykiem: ujecie interdyscyplinarne, Difin, Warszawa 2006.

Literatura uzupetniajaca:
Jarostaw W. Przybytniowski , Zarzgdzanie ryzykiem klesk zywiotowych, Ekonomika i Organizacja Przedsigebiorstwa. - 2013, nr
4, s. 35-44; Uniwersytet im. Jana Kochanowskiego w Kielcach




