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I. OGOLNE INFORMACJE O MODULE

COLLEGIUM WITELONA UCZELNIA PANSTWOWA

WYDZIAL NAUK SPOLECZNYCH | HUMANISTYCZNYCH

Kierunek studiow:

Bezpieczenstwo wewnetrzne

Poziom studiow: | stopien
Profil studiow: praktyczny
Forma studiow: stacjonarne

Nazwa modutu:

Bezpieczenstwo w cyberprzestrzeni

Rodzaj modutu: obowigzkowy

Jezyk wyktadowy: Jezyk polski

Rok studiow: I Formy prowadzenia zajg¢ wraz z liczba godzin dydaktycznych:
Semestr: \ Wyktady | Warsztaty * * * b b
tgg&fn?“”"téw ECTS 5 20 40 SN | SN SIN SIN SIN
Forma zaliczenia: Egzamin

Wymagania wstepne:

Ogodlna znajomos¢ pojec z obszaru bezpieczenstwa wewnetrznego.

Il. CELE KSZTALCENIA

Cele ksztatcenia:

Cel 1: Nabycie podstawowej wiedzy w zakresie funkcjonowania sieci oraz zagrozen wynikajgcych z funkcjonowaniem
stosunkéw miedzyludzkich w zakresie cyberprzestrzeni.
Cel 2: Pozyskanie niezbednej wiedzy w zakresie rozpoznawania zagrozen w obrebie cyberprzestrzeni, ktére majg

bezposredni wptyw na bezpieczenstwo: Swiatowe, panstwowe, korporacyjne, ludzkie, itd.

Cel 3: Pozyskanie niezbednej wiedzy dotyczgcej rozpoznawania przestepczosci zorganizowanej oraz penalizacji

cyberprzestepstw.
Ill. EFEKTY UCZENIA SIE WRAZ Z ODNIESIENIEM DO EFEKTOW KIERUNKOWYCH
ORAZ METODY WERYFIKACJI EFEKTOW
Odniesienie do Metod
Efekt Student, ktory zaliczyt modut w zakresie: efektow ody
. weryfikacji
kierunkowych
wiedzy:
Zna i rozumie uwarunkowania (w tym m.in.: spoteczne, instytucjonalne, Obserwacja
funkcjonalne, prawne, gospodarcze, polityczne i administracyjne) zachowan,
Wo1 wyste_gpu@c’;e w otocze_mu. wewnetrznym_ i ’zewnetr.znym . systemu_ K1BW W04 aktywnos¢
bezpieczenstwa w skali miedzynarodowej, panstwowej, regionalnej i na
lokalnej oraz zastosowanie praktyczne tej wiedzy w dziatalnosci zajeciach,
zawodowej egzamin
Obserwacja
. . - . zachowan,
Zna i rozumie wybrane zagadnienia szczegdtowe z zakresu nauk o aktywnosé
w02 bezpieczenstwie oraz zastosowanie praktyczne tej wiedzy w dziatalnosci K1BW_WO06 yna
zawodowej L
zajeciach,
egzamin
umiejetnosci:
Obserwacja
Potrafi wykonywa¢ zadania typowe dla dziatalnosci zawodowej zwigzanej zifhxr\:v:éné
uo1 z kierunkiem studiéw, w tym np. zwigzane z umiejetnoscig obrony w K1BW_U02 yna
sytuacji zagrozenia L
zajeciach,
egzamin
Obserwacja
Potrafi wykorzystywaé posiadang wiedze do formutowania i rozwigzywania Zii;hoxv:éné,
uo2 probleméw z obszaru bezpieczehstwa a takze zastosowal praktyczne K1BwW_U07 ana
umiejetnosci w dziatalnosci zawodowej L
zajeciach,

egzamin




kompetenciji spotecznych:

Obserwacja
Jest gotéw do zasiegania opinii ekspertdow w przypadku probleméw z Zi?hor:v:éné
K01 samodzielnym rozwigzaniem problemu i uwzglednienia otrzymanych K1BW_K02 ynwa
informacji w dalszym postepowaniu .
zajeciach,
egzamin
Obserwacja
Jest gotéw do wypetniania zobowigzan spotecznych, w tym inicjowania i Zi?ho,\:v:éné
K02 wspoétorganizowania dziatalnosci na rzecz Srodowiska spofecznego i K1BW_KO03 ynwa
interesu publicznego L
zajeciach,
egzamin

IV. TRESCI PROGRAMOWE

Tresci programowe (tematyka zaje¢, zaprezentowana z podzialam na poszczegdlne formy zaje¢ z okresleniem
liczby godzin potrzebnych na ich realizacje)

WYKLADY
Liczba
Kod Tematyka zaje¢ godzin
S/N
w1 Penalizacja przestepstw zwigzanych z cyberprzestrzenig 4
w2 Ministerstwo cyfryzacji - Wizja, misja, wartosci, zadania, wspétpraca miedzynarodowa, 4
W3 Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej, ustawa o krajowym systemie 4
cyberbezpieczenstwa,
w4 Definicje cyberprzestepczosci wedtug Interpolu, Rady Europy, Unii Europejskiej, ONZ, 4
Rodzaje, cechy, penalizacja cyberprzestepstw
W5 ,Nie istnieje bezpieczenstwo absolutne” etapy i zasady tworzenia systemu bezpieczenstwa; 4
bezpieczne hasta, kopie danych — tworzenie, zarzgdzania;
WARSZTATY
Liczba
Kod Tematyka zaje¢ godzin
SIN
WT1 Sieci komputerowe — podstawowe pojecia, budowa, elementy, zalety i zagrozenia 6
WT2 Dezinformacja, fake news, stalking, trollowanie — zagrozenia; edukacja jako narzedzie 8
przeciwdziatania
WT3 Incydenty w sieci — typy, efekty, podatnosci, analiza przyktadéw 8
Instytucje do zwalczania cyberprzestepczosci CBZC, Laboratoria kryminalistyki, Prokuratura,
WT4 6
NASK
WT5 Biaty wywiad (OSINT), cele, narzedzia, zakres 6
WT6 Procedury bezpieczenstwa - przyktady 6

V. METODY KSZTALCENIA, NARZEDZIA DYDAKTYCZNE

1. Metody ksztalcenia: wyktad informacyjny, warsztaty oparte na wykorzystaniu réznych zrédet wiedzy, dyskusja.
2. Narzedzia (srodki) dydaktyczne: wyktad informacyjny, warsztaty oparte na wykorzystaniu réznych zrédet wiedzy,
dyskusja.

VI. FORMA | KRYTERIA ZALICZENIA MODUtU

1. Sposob zaliczenia:
e egzamin
2. Formy zaliczenia:

1) Wyktad — pisemny test wiedzy z pytaniami otwartym/zamknietymi obejmujgcy swoim zakresem tresci programowe
zaprezentowane podczas wyktaddéw:
Kryteria oceny:

e 51% - 60% - ocena dostateczna,

e 61% - 70% - ocena dostateczna plus,

e 71% - 80% - ocena dobra,

o 81% -90% - ocena dobra plus,




e 91% - 100% - ocena bardzo dobra.

2) Warsztaty - udziat i wykonywanie prac praktycznych w trakcie zaje¢ oraz przygotowanie prezentaciji:
Kryteria oceny:
e 3,0 (dostateczny) — przygotowanie i prezentacja na forum prezentacji,
e 3,5 (dostateczny plus) — przygotowanie i prezentacja na forum prezentacji oraz znajomos¢ literatury zrodtowej,
e 4,0 (dobry) — przygotowanie i prezentacja na forum prezentacji oraz znajomosc¢ literatury zrédtowej, umiejetnosé
analizy
e isyntezy tresci zrédtowych,
e 4.5 (dobry plus) — przygotowanie prezentaciji i ich prezentacja na forum, elementy pracy badawczej oraz znajomos¢
literatury Zrodtowej, umiejetnos$¢ analizy i syntezy tresci zrédtowych, poprawno$¢ wnioskowania,
e 5,0 (bardzo dobry) — przygotowanie prezentacji i ich prezentacja na forum, elementy pracy badawczej oraz
znajomos¢ literatury Zrodtowej, umiejetno$¢ analizy i syntezy tresci zrédtowych, poprawno$¢ wnioskowania,
pomystowo$¢ proponowanych rozwigzan.

3) Obserwacja i ocena postaw studenta wynikajgcych z:
realizacji zadanh przygotowanych w ramach warsztatow,
Zaangazowania w prace grupy,

zachowan i aktywnosci w trakcie wykladow i warsztatow,
prowadzenia merytorycznej dyskusiji,

potrzeby ciggtego rozwoju osobistego i zawodowego.

3. Podstawowe kryteria: srednia ocen formujacych z poszczegdlnych form zaliczenia

VII. BILANS PUNKTOW ECTS - NAKLAD PRACY STUDENTA

Kategoria Obcigzenie studenta

Liczba godzin realizowanych przy bezposrednim udziale nauczyciela (godziny kontaktowe) 60
Udziat w wykfadach 20
Udziat w innych formach zaje¢ (**) 40
Samodzielna praca studenta (godziny niekontaktowe) 65
Przygotowanie do wyktadu 20
Przygotowanie do innych form zajeé (**) 20
Przygotowanie do egzaminu 20
Przygotowanie do zaliczenia innych form zaje¢ (**) 5

tacznaliczba godzin 125
Punkty ECTS za moduf 5

VIII. ZALECANA LITERATURA

Literatura podstawowa:
1. J. Kosihski, Paradygmaty cyberprzestepczo$ci; wyd. Difin SA, Warszawa 2015,
2. K. Linderman, Bezpieczenstwo informacyjne. Nowe wyzwania; wyd. PWN SA, Warszawa 2017
3. Banasinski Cezary, Btaszczyk Cezary i inni, Cyberbezpieczenstwo: zarys wyktadu; wyd. Wolters Kluwer Polska
2018
4. Krawiec Jerzy, Cyberbezpieczenstwa: podejscie systemowe; wyd. Oficyna Wydawnicza Politechniki
Warszawskiej 2019

Literatura uzupetniajaca:
1. Praca zbiorowa pod red. J. Kosinskiego, Przestepczo$c¢ teleinformatyczna; Wyd. WSPol Szczytno 2015
2. T. Trejderowski, Kradziez tozsamosci: terroryzm informatyczny: cyberprzestepstwa, Internet, telefon, Facebook;
wyd. Eneteia Wydawnictwo Psychologii i Kultury, Warszawa 2013

*nalezy odpowiednio wypetni¢

** nalezy wpisa¢ forme/formy przypisane do modutu okreslone w programie studiow (éwiczenia, seminarium,
konwersatorium, lektorat, laboratorium, warsztat, projekt, zajecia praktyczne, zajecia terenowe, zajecia wychowania
fizycznego, praktyka zawodowa, inne)







