KARTA MODULU

I. OGOLNE INFORMACJE O MODULE

COLLEGIUM WITELONA UCZELNIA PANSTWOWA
WYDZIAL NAUK SPOLECZNYCH | HUMANISTYCZNYCH

Kierunek studiow:

Bezpieczenstwo wewnetrzne

Poziom studiéw:

Pierwszego stopnia

Profil studiéw:

praktyczny

Forma studiow:

stacjonarne

Nazwa modutu:

Nowoczesne technologie bezpieczenstwa osobistego i
instytucjonalnego

Rodzaj modutu: obowigzkowy

Jezyk wyktadowy: Jezyk polski

Rok studiéw: Il Formy prowadzenia zajg¢ wraz z liczbg godzin dydaktycznych:
Semestr: \Y Wyktad | Warsztaty * * * *k *k
tggf; punktow ECTS 3 10 20 SIN | SN SIN SIN SIN

Forma zaliczenia:

Zaliczenie na ocene

Wymagania wstepne:

bezpieczenstwo  wewnetrzne.

instytucji

Znajomos¢ konstytucyjnych organdéw panstwa odpowiedzialnych za
Znajomos¢
odpowiedzialnych za zapewnienie porzadku publicznego. Znajomosc¢ sieci
oraz komunikacji interpersonalnej w internecie.

panstwowych

Il. CELE KSZTALCENIA

Cele ksztatcenia:

Cel 1: Nabycie wiedzy w zakresie poruszania sie w cyberprzestrzeni w aspekcie zagrozen indywidualnych jak i
militarnych i terrorystycznych.
Cel 2: Pozyskanie niezbednej wiedzy w zakresie dziatania osobistych sieci komputerowych, korzystania z social medioéw,
bankowosci internetowe;j.
Cel 3: Pozyskanie niezbednej wiedzy dotyczacej procedur postepowania przy wstepowaniu incydentow w

cyberprzestrzeni, systemow bezpieczenstwa informatycznego, polityk bezpieczenstwa organizacji, firm, przedsiebiorstw

itp.

lll. EFEKTY UCZENIA SIE WRAZ Z ODNIESIENIEM DO EFEKTOW KIERUNKOWYCH

ORAZ METODY WERYFIKACJI EFEKTOW

Odniesienie do Metod
Efekt Student, ktory zaliczyt modut w zakresie: efektow ody
kierunkowych weryfikacji
wiedzy:
Wo1 zna i rozu_mie w pogtebionym stopniu - charakter nauk spotecznych K1BW WO1 odpowiedz
i ich relacje do innych nauk - ustna na
Zna i rozumie w zaawansowanym stopniu - wybrane fakty, obiekty i podstawie
zjawiska z zakresu nauk spotecznych ze szczegélnym analizy literatury
Wo02 uwzglednieniem nauk o bezpieczenstwie oraz nauk o polityce i K1BW_W02 przedmiotu,
administracji, nauk o zarzgdzaniu i jakosci, nauk prawnych i ocena
socjologicznych. prowadzenia
zna i rozumie w pogtebionym stopniu - mozliwosci praktycznego merytorycznej
zastosowania zdobytej interdyscyplinarnej wiedzy zwigzanej z dyskusji, ocena
Wo8 bezpieczenstwem, a takze wiasciwej dla zakresu badawczego nauk K1BW W08 realizacji zadan
o polityce i administracji, nauk o zarzgdzaniu i jakosci, nauk - przygotowanych
prawnych i socjologicznych, réwniez w trakcie prowadzenia w ramach
dziatalnosci zawodowej i podczas praktyk zawodowych . warsztatow
umiejetnosci:
potrafi wykorzysta¢ posiadang wiedze teoretyczng poprzez praktyczne odpowiedz
uo1l wykorzystanie posiadanej wiedzy w formutowanie i rozwigzywanie K1BW_UO01 ustna na
ztozonych i nietypowych problemdw z zakresu bezpieczenstwa . podstawie
potrafi wiasciwie dobiera¢ zrédta i pochodzace z nich informacje przy analizy literatury
analizie i prognozowaniu potencjalnych i rzeczywistych zagrozeh przedmiotu,
uo2 ) . . : K1BW_U03
bezpieczenstwa (w tym m.in. prawnych, politycznych, kulturowych, - ocena
spotecznych i ekonomicznych) w aspekcie miedzynarodowym, prowadzenia




panstwowym, regionalnym i lokalnym . merytorycznej
dyskusiji, ocena
. ) . ) o realizacji zadan
U03 potraﬂ wykor;ystywac pgsmdanq wiedze dp formu%owanla i K1BW_U07 przygotowanych
rozwigzywania probleméw z obszaru bezpieczenstwa w ramach
warsztatow
kompetenciji spotecznych:
jest gotdow do zasiegania opinii ekspertéw w przypadku problemoéw z ocena realizaciji
K01 samodzielnym rozwigzaniem problemu i uwzglednienia otrzymanych K1BW_K02 zadan,
informacji w dalszym postepowaniu . zaangazowania
W prace grupy,
zachowan i
. , e s . B} L aktywnosci,
K02 jest gotow do myslenia i dziatania w sposob przedsigbiorczy . K1BW_K04 prowadzenia
merytorycznej
dyskusiji
IV. TRESCI PROGRAMOWE
Wyktad
Liczba
Kod Tematyka zajec godzin
S/N
Wi Cyberprzestrzen jako nowe $rodowisko funkcjonowania spoteczenstwa, zasadnicze >
elementy, rola w obszarze bezpieczenstwa panstwa
W2 Podstawowe elementy lokalnych sieci komputerowych 2
Budowanie swiadomosci i kompetencji spotecznych w zakresie cyberbezpieczenstwa jako
W3 cel szczegotowy Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019— 2
2024
W4 Incydenty w cyberprzestrzeni, procedury reagowania jako element polityki bezpieczenstwa 4
organizacji
Warsztaty
Liczba
Kod Tematyka zaje¢ godzin
SIN
witl Gtowne zagrozenia zwigzane z wykorzystaniem cyberprzestrzeni 4
wt2 Funkcjonalnos$¢ cyberprzestrzeni na potrzeby e-spoteczenstwa 4
Wi3 Bezpieczenstwo uzytkownika social mediéw i bankowosci internetowej — analiza 4
zabezpieczen
Wi Podstawowe aspekty prawidlowego wykorzystania cyberprzestrzeni - zasady 4
bezpieczenstwa i higieny cyfrowej
Wit5 Przyktadowa polityka bezpieczenstwa — analiza przypadku 4

V. METODY KSZTALCENIA, NARZEDZIA DYDAKTYCZNE

1. Metody ksztatcenia: wyktad informacyjny, warsztaty oparte na wykorzystaniu réznych zrédet wiedzy, dyskusja.
2. Narzedzia ($rodki) dydaktyczne: wyktad informacyjny, warsztaty oparte na wykorzystaniu réznych zrédet wiedzy,
dyskusja.

VI. FORMA | KRYTERIA ZALICZENIA MODUtU

1. Sposdb zaliczenia:

*~—egzamin
e zaliczenie z oceng

o zaliezenie-bez-oeeny

2. Formy zaliczenia:
Przygotowanie prezentacji oraz praca badawcza — kryteria oceny:
e 3,0 (dostateczny) — przygotowanie i prezentacja na forum prezentaciji,
¢ 3,5 (dostateczny plus) — przygotowanie i prezentacja na forum prezentacji oraz znajomos¢ literatury zrodtowe;j,
e 4,0 (dobry) — przygotowanie i prezentacja na forum prezentacji oraz znajomos¢ literatury zrédtowej, umiejetnosé
analizy
e isyntezy tresci zrédtowych,
e 4,5 (dobry plus) — przygotowanie prezentaciji i ich prezentacja na forum, elementy pracy badawczej oraz znajomosc¢
literatury zrodtowej, umiejetnosc analizy i syntezy tresci zrédtowych, poprawnos$¢ wnioskowania,
e 5,0 (bardzo dobry) — przygotowanie prezentacji i ich prezentacja na forum, elementy pracy badawczej oraz




znajomos¢ literatury zrédiowej, umiejetnosé analizy i syntezy tresci zrédtowych, poprawno$¢ wnioskowania,
pomystowos$¢ proponowanych rozwigzan.

Obserwacja i ocena postaw studenta wynikajgcych z:

e realizacji zadan przygotowanych w ramach éwiczen,

Zaangazowania w prace grupy,

zachowan i aktywno$ci w trakcie wykfadow i ¢wiczen,

prowadzenia merytorycznej dyskusji,

potrzeby ciggtego rozwoju osobistego i zawodowego.

3. Podstawowe kryteria Srednia ocen formujgcych z poszczegdlnych form zaliczenia, srednia ocen z wyktadow i
warsztatow

VII. BILANS PUNKTOW ECTS - NAKLAD PRACY STUDENTA

Kategoria Obcigzenie studenta

Liczba godzin realizowanych przy bezposrednim udziale nauczyciela (godziny kontaktowe) 30
Udziat w wyktadach 10
Udziat w innych formach zaje¢ (**) 20
Samodzielna praca studenta (godziny niekontaktowe) 45
Przygotowanie do wyktadu 10
Przygotowanie do innych form zajeé (**) 20
Przygotowanie do egzaminu

Przygotowanie do zaliczenia innych form zaje¢ (**) 15
tgczna liczba godzin S
Punkty ECTS za modut 3

VIII. ZALECANA LITERATURA

Literatura podstawowa:

1. M. Molendowska, R. Miernik - Bezpieczehnstwo w cyberprzestrzeni : wybrane zagadnienia. Wydawnictwo Adam
Marszatek 2020r.

2. J. Stelmach - Bezpieczenstwo terrorystyczne obiektéw uzytecznosci publicznej. T. 4. Wydawnictwo Delfin 2022r.
3. P. Dela - Teoria walki w cyberprzestrzeni; Akademia Sztuki Wojennej, Warszawa 2020

Literatura uzupetniajgca:
1. Praca zbiorowa pod red. J. Kosinskiego — Przestepczos¢ teleinformatyczna; Wyd. WSPol Szczytno 2015
2. T. Trejderowski — Kradziez tozsamosci: terroryzm informatyczny: cyberprzestepstwa, internet, telefon, Facebook;
wyd. Eneteia Wydawnictwo Psychologii i Kultury, Warszawa 2013




