KARTA MODUtU

I. OGOLNE INFORMACJE O MODULE

PANSTWOWA WYZSZA SZKOtA ZAWODOWA IM. WITELONA W LEGNICY
Wydziat Nauk Spotecznych i Humanistycznych

Kierunek studiow: Kierunek Bezpieczenstwo wewnetrzne

Poziom studiow: pierwszego stopnia

Profil studiéw: praktyczny

Forma studiow: stacjonarne/niestacjonarne

Nazwa modutu: Bezpieczenstwo w cyberprzestrzeni

Rodzaj modutu: Obowigzkowy

Jezyk wykfadowy: Jezyk polski

Rok studiéw: 2 Formy prowadzenia zaje¢ wraz z liczba godzin dydaktycznych:

Semesitr: 4 Wyktad | Warsztaty * * * ** *

Liczba punktow ECTS ogétem: 3 16 18 SIN SIN S/N S/N S/N

Forma zaliczenia: Zaliczenie na ocene
Znajomos¢ konstytucyjnych organéw panstwa odpowiedzialnych za bezpieczenstwo

Wymagania wstepne: wewnetrzne. Zr)ajomoéé instytucji ’p'ar'\s_twc.)wych odpowieldzialllny.ch za zapewnie;nie
_porzadk_u publicznego. Znajomos¢ sieci oraz komunikacji interpersonalnej w
internecie.

Il. CELE KSZTALCENIA

Cele ksztatcenia:

Cel 1: Nabycie podstawowej wiedzy w zakresie funkcjonowania sieci oraz zagrozen wynikajgcych z funkcjonowaniem stosunkow
miedzyludzkich w zakresie cyberprzestrzeni..

Cel 2: Pozyskanie niezbednej wiedzy w zakresie rozpoznawania zagrozen w obrebie cyberprzestrzeni, ktére majg bezposredni
wplyw na bezpieczenstwo: swiatowe, panstwowe, korporacyjne, ludzkie, itd.

Cel 3: Pozyskanie niezbednej wiedzy dotyczacej rozpoznawania przestepczosci zorganizowanej oraz penalizacji cyberprzestepstw.

Ill. EFEKTY UCZENIA SIE WRAZ Z ODNIESIENIEM DO EFEKTOW KIERUNKOWYCH
ORAZ METODY WERYFIKACJI EFEKTOW

Odniesienie do
Efekt Student, ktory zaliczyt modut w zakresie: efektow Metody weryfikaciji
kierunkowych

wiedzy:

zna i rozumie uwarunkowania (w tym m.in.: spoteczne, instytucjonalne,
funkcjonalne, prawne, gospodarcze, polityczne i administracyjne)

Wo01 wystepujgce w otoczeniu wewnetrznym i zewnetrznym systemu K1BW_W04 Ustny lub pisemn
bezpieczenstwa w skali migdzynarodowej, panstwowej, regionalnej i y ub pisemny
lokalnej . sprawdzian wiedzy

zna i rozumie wybrane zagadnienia szczegOtowe z zakresu nauk o

W02 . R K1BW_WO06
bezpieczenstwie .
umiejetnosci:
potrafi wykonywa¢ zadania typowe dla dziatalnosci zawodowej zwigzanej z odpowiedz ustna
. . e . o o " K1BW_U02 .
uo1 kierunkiem studiow, w tym np. zwigzane z umiejetnoscig obrony w sytuacji - na podstawie
zagrozenia . analizy literatury
przedmiotu, ocena
prowadzenia
U02 potrafi wykorzystywa¢ posiadang wiedze do formutowania i rozwigzywania merytorycznej
problemoéw z obszaru bezpieczenstwa . K1BW_U07 dyskusiji, realizacji
zadan
kompetencji spotecznych:
K01 jest gotdw do zasiegania opinii ekspertéw w przypadku problemoéw z K1BW_K02 ocena realizaciji
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samodzielnym rozwigzaniem problemu i uwzglednienia otrzymanych
informacji w dalszym postepowaniu .

K02

jest gotédw do wypetniania zobowigzan spotecznych, w tym inicjowania i
wspotorganizowania dziatalnoSci na rzecz srodowiska spotecznego i K1BW_KO03
interesu publicznego .

zadan,
zaangazowania
W prace grupy,
zachowan
i aktywnosci,
prowadzenia
merytorycznej
dyskusiji

IV. TRESCI PROGRAMOWE

*%

Kod

Tematyka zajeé

Liczba godzin
SIN

w1

w2

W3

w4

- definicja cybeprzestrzeni

- cechy cyberprzestrzeni (omdwienie)

- rézne ujecia cyberprzestrzeni (w zaleznosci od dziedziny nauki)

- zasadnicze elementy cybeprzestrzeni

- réznice w podejsciu do definiowania cyberprzestrzeni w ré6znych krajach i instytucjach
- definicja cyberprzestrzeni wedtug polskiego prawa

- rola definicji cyberprzestrzeni w obszarze bezpieczenstwa panstwa

- materiaty Ministerstwa Cyfryzacji na temat cyberprzestrzeni

- Cyfryzacja KPRM podstawy prawne

- Cyfryzacja KPRM - Wizja, misja, wartosci, zadania

- Cyfryzacja KPRM - wspotpraca miedzynarodowa

- Krajowy system cyberbezpieczenstwa

- Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024
- ustawa o krajowym systemie cyberbezpieczenstwa

- definicje okreslane przez Ustawa Krajowy System Cyberbezpieczenstwa

- jednostki, reagujace na incydenty w cyberprzestrzeni

- okreslenie incydentu w cyberprzestrzeni

- ilos¢ i podziat incydentow;

- dziatania majgce na celu wzmocnienie bezpieczenstwa uzytkownikéw ustug internetowych

- Definicje cyberprzestepczosci wedtug Interpolu, Rady Europy, Unii Europejskiej, ONZ
- Rodzaje cyberprzestepstw

- Przestepstwa charakterystyczne dla cyberprzestepczosci

- Przestepstwa popetniane z wykorzystaniem sieci Internet

- Najwazniejsze cechy cyberprzestepczosci

- Zagrozenia asymetryczne

- Penalizacja cyberprzestepstw

- Penalizacja cyberprzestepstw — tresci pornograficzne w tym z udziatem matoletnich

- Pornografia dziecieca w ujeciu Konwencji RE — art. 9

- Nawotywanie do nienawisci na tle rasowym i tresci ksenofobiczne, obrazanie uczu¢
religijnych

- Grozby karalne, zmuszanie do okreslonego zachowania, cyberstalking, kradziez tozsamosci i
inne przestepstwa

- Regulacje prawne ujete w kodeksie wykroczen

Prawo do bycia zapomnianym w Internecie

- Geneza

- rozporzgdzenie unijnego RODO (art. 17 ust. 1)

- warunki usuniecia danych

- wyjatki od konieczno$ci egzekwowania przez Administratora prawa do bycia zapomnianym
- Kopie stron internetowych

- procedura usuwania danych z kopii stron z serwisu Google

- archiwa stron internetowych

- .,Maszyna czasu” — cele

- dowody sgdowe z archiwéw stron internetowych

*%

Kod

Tematyka zaje¢

Liczba godzin
SIN

- podstawowe pojecia dotyczace sieci komputerowych

- budowa sieci lokalnych

- budowa i zZtozonos¢ Internetu

- przykfadowe pojecia stowniczka cyberbezpieczehstwa — zagrozenia i przestepstwa




- przyktadowe pojecia stowniczka cyberbezpieczenstwa — stan zagrozenia

WT1 - jak reagowac na przemoc seksualng wzgledem dziecka w sieci — gdzie zgtaszac i jak sie
zachowac
- jak reagowac na przemoc seksualng wzgledem dziecka w sieci — oméwienie przypadkow 4

- czym jest chmura i czy mozna mie¢ do niej zaufanie?

- 0gdIne zasady bezpieczenstwai higieny cyfrowej — komputer, tablet, telefon, router sieci Wi-
Fi, postepowanie wlasne

- bezpieczne hasta — podstawowe zasady, blokady urzadzen, klawiatury wirtualne

- programy peer-to-peer (P2P)

Biaty wywiad

- czym jest biaty wywiad

- czego wyszukujemy w internecie

- istotne elementy biatego wywiadu internetowego
- stowa kluczowe

- znaczenie parametrow wyszukiwania

- jak tworzy¢ stowa kluczowe

WT2 - najwazniejsze pytania przy definiowaniu zagadnienia do opracowania 4
- wykorzystanie operatoréw logicznych

- operatory inne

- szukanie zaawansowane

- mozliwosci serwisu Google

- przykladowe ¢wiczenia do pracy wiasnej

- Zwalczanie cyberprzestepczosci przez Policje

- Struktura Centralnego Biura Zwalczania Cyberprzestepczosci
- zadania Centralne Biuro Zwalczania Cyberprzestepczosci

- Zwalczanie cyberprzestepczosci przez funkcjonariuszy Centralnego Laboratorium 6
WT3 Kryminalistycznego Policji oraz Laboratoriow Kryminalistycznych Komend Wojewddzkich
- Zadania pracowni do badan informatycznych Laboratoriow Kryminalistycznych Komend
Wojewddzkich Policji

- Polityka bezpieczenstwa systemu IT

- Zasady budowania Polityki bezpieczenstwa systeméw IT
- Definiowanie zasobow do ochrony 4
WT4 - Mechanizmy wykorzystywane do budowy systemu bezpieczenstwa
- Weryfikacja wykorzystanie Polityki bezpieczenstwa systemow IT

V. METODY KSZTAtLCENIA, NARZEDZIA DYDAKTYCZNE

1. Metody ksztatcenia: wyktad informacyjny, warsztaty oparte na wykorzystaniu réznych zrédet wiedzy, dyskusja.
2. Narzedzia ($rodki) dydaktyczne: wyktad informacyjny, warsztaty oparte na wykorzystaniu réznych zrédet wiedzy, dyskusja.

VI. FORMA | KRYTERIA ZALICZENIA MODUtU

Forma zaliczenia modutu.

Kryteria oceny formujgcej:
1. Ustny lub pisemny sprawdzian wiedzy — kryteria oceny:
e 51% - 60% - ocena dostateczna,
61% - 70% - ocena dostateczna plus,
71% - 80% - ocena dobra,
81% - 90% - ocena dobra plus,
e 91% - 100% - ocena bardzo dobra.
2. Przygotowanie prezentacji — kryteria oceny:
¢ 3,0 (dostateczny) — przygotowanie i prezentacja na forum prezentaciji,
e 3,5 (dostateczny plus) — przygotowanie i prezentacja na forum prezentacji oraz znajomos¢ literatury zrodtowe;j,
e 4,0 (dobry) — przygotowanie i prezentacja na forum prezentacji oraz znajomos¢ literatury zrédtowej, umiejetnos¢ analizy
i syntezy tresci zrodtowych,
e 4,5 (dobry plus) — przygotowanie i prezentacja na forum prezentacji oraz znajomos¢ literatury zrédtowej, umiejetnosc
analizy i syntezy tresci zrodtowych, poprawnos¢ wnioskowania,
e 5,0 (bardzo dobry) — przygotowanie i prezentacja na forum prezentacji oraz znajomos¢ literatury zrodtowej, umiejetnosc
analizy i syntezy tresci zrodtowych, poprawnosé wnioskowania, pomystowos$¢ proponowanych rozwigzan.
3. Obserwacja i ocena postaw studenta wynikajgcych z:
e realizacji zadan przygotowanych w ramach ¢wiczen,
zaangazowania w prace grupy,
zachowan i aktywnosci w trakcie wyktadow i éwiczen,
prowadzenia merytorycznej dyskusiji,
potrzeby ciggtego rozwoju osobistego i zawodowego.

Kryteria oceny podsumowujace;j:




e Srednia ocen formujgcych z poszczegdlnych form zaliczenia
e $rednia ocen formujgcych z poszczegdlnych form zaliczenia
Ocena podsumowujgca:
srednia ocen z wykladow i warsztatow

VII. BILANS PUNKTOW ECTS - NAKLAD PRACY STUDENTA

Kategoria

Obcigzenie studenta

Liczba godzin realizowanych przy bezposrednim udziale nauczyciela (godziny kontaktowe) 30

Udziat w wykfadach 14

Udziat w innych formach zaje¢ (warsztaty) 16

Inne (jakie?)

Samodzielna praca studenta (godziny niekontaktowe) 45

Przygotowanie do wyktadu 20

Przygotowanie do innych form zaje¢ (warsztaty) 20

Przygotowanie do egzaminu

Przygotowanie do zaliczenia innych zaje¢ (**)

Inne (np. gromadzenie materiatow do projektu, kwerenda internetowa, opracowanie prezentacji 5

multimedialnej itp.)

tgczna liczba godzin S
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Punkty ECTS za modut

VIII. ZALECANA LITERATURA

Literatura podstawowa:
J. Kosinski — Paradygmaty cyberprzestepczosci; wyd. Difin SA, Warszawa 2015,
K. Linderman — Bezpieczenstwo informacyjne. Nowe wyzwania; wyd. PWN SA, Warszawa 2017

Literatura uzupetniajaca:

Praca zbiorowa pod red. J. Kosinskiego — Przestepczos¢ teleinformatyczna; Wyd. WSPol Szczytno 2015

T. Trejderowski — Kradziez tozsamosci: terroryzm informatyczny: cyberprzestepstwa, internet, telefon, Facebook; wyd. Eneteia

Wydawnictwo Psychologii i Kultury, Warszawa 2013




