KARTA MODULU

I. OGOLNE INFORMACJE O MODULE

COLLEGIUM WITELONA UCZELNIA PANSTOWA

WYDZIAL NAUK TECHNICZNYCH | EKONOMICZNYCH

Kierunek studiow:

INZYNIERIA PRODUKCJI | LOGISTYKI

Poziom studiow:

studia drugiego stopnia

Profil studiow:

praktyczny

Forma studiow:

stacjonarne/niestacjonarne

Nazwa modutu:

Cyberbezpieczenstwo w przemysle 4.0

Rodzaj modutu:

Obowigzkowy

Jezyk wykladowy: Jezyk polski*

Rok studiow: 2 Formy prowadzenia zaje¢ wraz z liczbg godzin dydaktycznych:

Semestr: 4 Wykiad Cwiczenia | Laboratorium Warsztat Projekt Seminarium
Liczba punktéw ECTS

ogotem: 1 . . . 15/8 . .

Forma zaliczenia:

Zaliczenie na ocene

Wymagania wstepne:

komputera

Wiedza i umiejetnosci z matematyki na poziomie podstawowym, umiejetnos¢ obstugi

Il. CELE KSZTALCENIA

Cele ksztatcenia:

Cel 1: Zbudowanie u studentow podstawowej $wiadomosci w dziedzinie bezpieczenstwa systeméw informatycznych w
nowoczesnym przemysle.
Cel 2: Zapewnienie umiejetnosci przeprowadzenia prostej analizy zagrozen w dziedzinie cyberbezpieczenstwa.

ll. EFEKTY UCZENIA SIE WRAZ Z ODNIESIENIEM DO EFEKTOW KIERUNKOWYCH

ORAZ METODY WERYFIKACJI EFEKTOW

Efekt Odniesienie do Metod
Student, ktoéry zaliczyt modut w zakresie: efektow ody
. weryfikacji
kierunkowych
wiedzy:
W01 Student ma wiedze z zak’resu wagi bezpieczenstwa systeméw informatycznych K2IPL_WO05 Test wyboru
w nowoczesnym przemysle.
W02 Student zna najwazniejsze rozwla;anla.|nformat¥czne stosowgne w przemysle K2IPL_W05 Test wyboru
oraz okresli¢ potencjalne zagrozenia zwigzane z ich stosowaniem.
umiejetnosci:
UOT | yberbezpiecaenstwa w presmyl oraz polraf oraz wekazaé metody joge | KZPLUOS | Referatu
yDerbezpiec przemy P y leg K2IPL_U09 | trakcie zajeé
minimalizac;ji.
uo2 Student umie przeprowadzi¢ analize ryzyka dla wybranego problemu z obszaru K2IPL_U05 Referat w
cyberbezpieczenstwa. K2IPL_U09 trakcie zaje¢
kompetencji spotecznych:
Jest odpowiedzialny za powierzong mu role zawodowg z uwzglednieniem Referat w
K01 - ) . K2IPL_KO04 ) s
przestrzegania zasad etyki oraz kultury wspotpracy. trakcie zaje¢

IV. TRESCI PROGRAMOWE

Tresci programowe (tematyka zaje¢, zaprezentowana z podziatlam na poszczegélne formy zaje¢ z okresleniem liczby

godzin potrzebnych na ich realizacje)

Wyktady:

L Liczba godzin
Kod Tematyka zajeé 15/8
war1 Przeglad systemow informatycznych stosowanych w przemysle. 2/1
war2 Znaczenie systemow informatycznych dla wspotczesnego przemystu. 2/1




war3 Analiza ryzyka. 2/1

war4 Opracowanie zatozen projektowych i ich oméwienie. 6/3

ward Prezentacja wynikow zadanh projektowych. 3/2

V. METODY KSZTAtCENIA, NARZEDZIA DYDAKTYCZNE

1. Metody ksztalcenia:
Realizacja zadania projektowego w formie warsztatowej.

2. Narzedzia (Srodki) dydaktyczne: prezentacje multimedialne, teksty Zrédiowe, dokumenty, internet, rzutnik
multimedialny,
tablica multimedialna

VI. FORMA | KRYTERIA ZALICZENIA MODUtU

Forma zaliczenia modutu.:
Zaliczenie na ocene

Kryteria oceny formujacej***:

Opracowanie projektu.

Prezentacja wynikow projektu.

Umiejetnos¢ samodzielnej analizy wybranego problemu i przedstawienie wnioskéw w formie referatu.

Kryteria oceny podsumowujacej***
1. Projekt i referat

1 pkt. - ocena dostateczna,

2 pkt. - ocena dostateczna plus,

3 pkt. - ocena dobra,

4 pkt. - ocena dobra plus,

5 pkt. - ocena bardzo dobra

Na ocene 3,0: student zna podstawowe metody i narzedzia, potrafi przy pomocy prowadzgcego rozwigza¢ proste zadania.

Na ocene 3,5: zna podstawowe metody i narzedzia, potrafi samodzielnie rozwigza¢ proste zadania.

Na ocene 4,0: zna metody i narzedzia omawiane na zajeciach, potrafi je samodzielnie zastosowac.

Z pomocg prowadzgcego potrafi rozwigza¢ zadania typowe.

Na ocene 4,5: zna metody i narzedzia omawiane na zajeciach, potrafi je samodzielnie zastosowaé. Samodzielnie potrafi
rozwigza¢ zadania typowe.

Na ocene 5: zna metody i narzedzia omawiane na zajeciach, potrafi je samodzielnie zastosowa¢. Samodzielnie potrafi rozwigzaé
zadania typowe. Jest aktywny na zajeciach.

Ocena podsumowujgca***:
Ocena z modutu: srednia ocen z pracy pisemnej i aktywnosci na zajeciach.

VII. BILANS PUNKTOW ECTS - NAKLAD PRACY STUDENTA

Kategoria Obciazenie studenta

Liczba godzin realizowanych przy bezposSrednim udziale nauczyciela (godziny
kontaktowe) 15/8
Udziat w wyktadach -
Udziat w innych formach zaje¢ (warsztat) 15/8
Inne: udziat w egzaminie
Samodzielna praca studenta (godziny niekontaktowe 15/22
Przygotowanie do wyktadu -
Przygotowanie do innych form zaje¢ (warsztat) 512
Przygotowanie do egzaminu -
Przygotowanie do zaliczenia innych zajeé (warsztat) 5/5
Inne (np. gromadzenie materiatéw do projektu, kwerenda internetowa, opracowanie 5/5
prezentacji multimedialnej itp.)

30
taczna liczba godzin
Punkty ECTS za moduft 1

VIII. ZALECANA LITERATURA




Literatura podstawowa:
1. Kurs Introduction to Cybersecurity naplatformie Cisco NetAcad

Literatura uzupetniajaca:

1. Wskazane przez prowadzgcego aktualne artykuty w mediach poswieconych problematyce cyberbezpieczenstwa.

*nalezy odpowiednio wypetnic

**nalezy wpisa¢ forme/formy przypisane do modutu okreslone w programie studidow (wykfad, semiczenia, seminarium, konwersatorium, lektorat,
laboratorium, warsztat, projekt, zajecia praktyczne, zajecia terenowe, zajecia wychowania fizycznego, praktyka zawodowa, inne)

*kk

prosze wpisa¢ odpowiednie kryteria oceny formujgcej i podsumowujgce;j



